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Apresentacao

A Defensoria Publica do Estado de Pernambuco — DPPE vem firmando-se cada vez mais
como drgao necessario ao funcionamento do Sistema de Justica do estado de Pernambuco. A
abrangéncia estadual, da capital ao mais longinquo ponto no interior, bem como a gratuidade
dos seus servicos sao qualidades essenciais a garantia do acesso a justica aos cidadaos em
situagao de vulnerabilidade e de hipervulnerabilidade.

A missdo da Defensoria Publica do Estado de Pernambuco é garantir assisténcia juridica
aos vulnerdveis. Para que a Instituicdo possa alcancar esse objetivo torna-se imperativo o
fortalecimento da governanca e dos investimentos na area de Tecnologia da Informacgdo e
Comunicagodes — TIC.

Considerando o nivel de complexidade dos ambientes onde a DPPE esta inserida; o
aumento das exigéncias de qualidade por parte dos usudrios dos servicos e processos; e a
crescente pressao interna e externa por ganhos de produtividade e escala de funcionamento, o
uso cada vez maior e melhor da Tecnologia da Informacdo e Comunica¢bGes se tornou
imprescindivel. A tecnologia passa a ser uma das mais importantes ferramentas para o apoio e
a execucdo dos processos de trabalho, em atividades associadas ou ndo associadas diretamente
as finalidades da instituicao.

Apesar da constatacdo da importancia da TIC ser um consenso e dos ganhos oriundos
da sua correta aplicagdo ser muitas vezes dbvios, em muitas organizagées, sua aplicacdo pode
ser considerada inadequada e, algumas vezes, incorreta.

Neste contexto, o Plano Diretor de Tecnologia da Informacdo e Comunicagées - PDTIC
torna-se importante para tragar diretrizes de utilizagdo das tecnologias de informatica, por um
periodo bem definido, exercendo um papel fundamental no planejamento e na implementagdo
das estratégias organizacionais e, consequentemente, na busca de uma area de TIC que amplie
a eficiéncia e efetividade das a¢Ges, torna-se essencial a realizagao de um bom planejamento de
TIC que viabilize e potencialize a melhoria continua do desempenho organizacional.

O PDTIC é um instrumento de planejamento que permite nortear e acompanhar a
atuacdo da drea de TIC, definindo estratégias e plano de a¢des para implementa-las. Representa
um instrumento de gestdo para a execugdo das agbes de TIC da organizagdo, possibilitando uma
melhor utilizagdo dos recursos aplicados em TIC, minimizando o desperdicio, permitindo
controles, e aplicagdao dos recursos naquilo que a instituicao define como sendo estratégico.

Assumindo como compromisso a necessidade de aperfeicoamento da governanga,
gestdo e operacdo de TIC pautados pela otimiza¢do de investimentos, a DPPE elaborou uma
versdo de PDTIC que precede este documento e contemplou o biénio 2019 e 2020.
Considerando o periodo atipico, extremamente desafiador e demolidor de paradigmas,
especialmente relacionados ao uso de tecnologia e trabalho remoto, que todo o mundo foi
submetido durante a pandemia de COVID-19, o PDTIC anterior permaneceu como balizador
também durante o biénio 2021 e 2022.

Contando agora com os niveis de normalidade préximos aos que antecederam a
pandemia, o presente documento tem como finalidade apresentar o PDTIC da DPPE com
vigéncia para os anos de 2023 e 2025. Como preconizado no modelo de referéncia de
elaboracdo, este PDTIC estd alinhado com os objetivos estratégicos do Planejamento Estratégico
da DPPE 2023-2027: Potencializar a Responsabilidade da Instituicdo como Agente de
Transformacgdo Social; Potencializar e Ampliar os Nucleos Tematicos da Instituicdo; Fomentar a
Cultura da Inovagdo e Adogdo de Boas Praticas e Implementar Solu¢des Tecnoldgicas Integradas
no Ambito da Instituigdo.
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A metodologia aplicada para elaborag¢do deste plano baseou-se no Guia de Elaboracgao
de PDTIC e no modelo de referéncia, elaborados pela Secretaria de Logistica e Tecnologia da
Informac&o do Ministério do Planejamento, Orcamento e Gestdo — SLTI/MP, os quais tém como
base as melhores praticas do mercado com o foco na Administragdo Publica.

Embora este plano tenha sido elaborado com abrangéncia de dois anos, para que ele se
mantenha alinhado as estratégias e prioridades da DPPE, serdo realizadas revisdes sempre que
o Comité de TIC as demandar e este documento sera atualizado, no que for necessdrio, para o
cumprimento de sua execugao.

Alinhamento Estratégico

O Planejamento Estratégico da DPPE 2023-2027 é o elemento norteador para a
identificagdo das necessidades e proposicdo das agdes contidas num PDTIC. Portanto, faz
necessario destacar aqui os pilares deste planejamento:

Missdao  Prestar orientagdo juridica, promover os direitos humanos, a cidadania e a
defesa, em todos os graus, judicial e extrajudicial, dos direitos individuais e
coletivos, de forma integral e gratuita, a populagdo em situagdo de
vulnerabilidade e hipervulnerabilidade.

Visao Ser reconhecida como instituicdo de referéncia no acolhimento de pessoas
vulnerabilidades, com foco na resolugdo extrajudicial de conflitos e na
célere efetivacdo de direitos, tornando-se a entidade com maior
legitimidade social, pela exceléncia e credibilidade de seus servigos.

Valores Atendimento humanizado e especializado; Participagdo social;
Sustentabilidade; Eficiéncia; Evolugdo continuada; Transparéncia.

Mapa Estratégico

Sociedade

Processos Internos

Aprendizado e Crescimento
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Objetivos Estratégicos relacionados

v" Potencializar a Responsabilidade da Instituicio como Agente de Transformacao
Social

v Potencializar e Ampliar os Nicleos Tematicos da Instituicdo

v" Fomentar a Cultura da Inovacdo e Adoc¢3o de Boas Préticas

v Implementar Soluc¢des Tecnoldgicas Integradas no Ambito da Instituicdo

Termos e Abreviacoes

Na Tabela 1, os conceitos relacionados a termos técnicos, convencdes e abreviacoes
utilizados no PDTIC sdo apresentados.

Tabela 1: Termos e Abreviagdes

Termo Descrigao

Active Ferramenta que possibilita logon de usudrio em redes e outras fungoes.
Directory

(AD)

Anti-malware Software apto a identificar ataques por softwares maliciosos.

BIA Business Impact Analysis (andlise de impacto no negdcio) é uma
abordagem metodoldgica que busca medir impactos causados por
interrupgdes nas fungdes de negdcio de uma organizagdo.

Datacenter Area onde estd localizado o processamento computacional centralizado de
uma instituicao.

DMZ Demilitarized Zone (zona desmilitarizada) é uma area de rede comumente
estabelecida entre a internet e a rede interna da empresa.

DNS O Domain Name System permite que sejam utilizados nomes (ex.:

www.defensoria.pe.def.br) ao invés de numeros IPs para identificar
dispositivos em rede.
DPPE Defensoria Publica do Estado de Pernambuco

EAD Educacdo a Distancia.

Filtrode URL  Funcdo de ferramenta de seguranca para filtrar acesso a internet.
Firewall Ferramenta de seguranca para controle de acesso sobre redes.
HA High Avadilability (alta disponibilidade) ambiente com alto grau de

redundancia que previne indisponibilidade mesmo em situa¢des
consideravelmente extremas.

IN Instrucao Normativa.

LAN Rede de Area Local.

MPLS Multi-Protocol Label Switching é um protocolo de comunicagdo de pacotes
definida na RFC3031.

N1, N2 Niveis de atendimento para servigos de TIC.
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Nobreak Dispositivo que permite fornecimento de energia elétrica limitada, mesmo
gue haja interrupgdo na rede principal.

PDTIC Plano Diretor de Tecnologia da Informagao e Comunicagdo.

PMBOK Project Management Body of Knowledge.

Proxy Ferramenta de seguranca para controle de conteudo.

PTCN Prontiddo de TIC para Continuidade de Negdcio sdo processos e planos

definidos, estabelecidos e testados para casos de necessidade de
recuperacao de desastres.
RH Recursos Humanos.

RPO Recovery Point Objective (ponto objetivo de recuperacdo) determina
guanto se objetiva recuperar de dados em caso de incidente.
Consequentemente, também quanto se tolera perder.

RTO Recovery Time Objective (tempo objetivo de recuperacao) determina em
guanto tempo se objetiva recuperar uma funcao de negdcio em caso de
interrupcdo. Consequentemente, também quanto se tolera de inoperancia.

SGBD Sistema Gerenciador de Banco de Dados.

SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacao.

SETIC Setor de Tecnologia da Informag¢do da DPPE.

Storage Conjunto de unidades de armazenamento de dados, podendo prover alta
capacidade e desempenho.

TIC Tecnologia da Informacdo e Comunicagdes.

TR Termo de Referéncia, documento usado em aquisi¢oes.

WAN Rede de Longa Distancia.

WI-FI Rede que permite que um dispositivo se conecta a ela sem a necessidade
de fios.

Metodologia Aplicada

A metodologia adotada é baseada no Processo de Elabora¢do de PDTIC proposto pelo
SISP, a partir do Guia de Elabora¢ao de PDTIC versao 2.1 de dezembro de 2021, considerando
as particularidades da DPPE e o atual nivel de maturidade de governanca de TIC. Utilizou-se,
também o Planejamento Estratégico da DPPE 2023-2027, assim como as normas e diretrizes
vigentes, buscando dar maior seguranca ao gestor de TIC.

Como demonstrado no Guia do SISP, a integracdo e o alinhamento entre todos esses
instrumentos de planejamento é um fator chave para a consecucdo dos objetivos da
organizagao.

Desta forma, a estratégia definida pelo governo por meio do Plano Plurianual — PPA,
expressa nos programas, iniciativas, objetivos e seus derivados, deve ser traduzida nas demais
estratégias da organizacdo. Ou seja, o PPA é insumo fundamental para elaboracdo do

9
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Planejamento Estratégico da Instituigdo — PEl e dos demais instrumentos de planejamento,
ressaltando, no contexto deste trabalho, o Plano Diretor de Tecnologia da Informagado e
Comunicagao — PDTIC.

Na elaboracdo do PEl, parte das acdes previstas pode estar associada a ativos de
Tecnologia da Informacdo. Portanto, esses ativos constituem ferramentas estratégicas da
organizacao. Consequentemente, torna-se cada vez mais impraticavel pensar a estratégia de TIC
da organizacdo sem que alinhamento a estratégia institucional. Em funcdo deste contexto, a
area de TIC deve possuir estratégias que promovam ag¢Oes estruturantes para suportar as metas
e objetivos definidos no Planejamento Estratégico da Instituicdo.

A Figura 1 apresenta o fluxo dos processos de planejamento e a integracdo e o
alinhamento entre todos esses instrumentos de planejamento.

EGTIC

I I
I |
I |
| |
| |
I I
] |
| |
’/_\ | Planejamento | ™
Planejamento Z P\ane]amento Contratagdo de
\__/ de Governo | .ESt T‘“E.g‘” | solugdo de TI
— | institucional |
| |
| | -
| | N
| |
| I
i i
I |
I I

Planejamento

Lt

PP4 LDO LOA PETI PDTI Contrato

Figura 1: Fluxo dos Processos de Planejamento

A metodologia proposta pelo SISP orienta o desenvolvimento do PDTIC, contendo trés
(03) fases principais: Preparacdo, Diagndstico e Planejamento. A Figura 2 apresenta o fluxo do
macroprocesso de Elaboracdo do PDTI.

o W

PREPARACAO DIAGNOSTI(O PLANEJAMENTO
(situacao atual) (situacao desejada)

ELABORACAODO PLANO DIRETOR
DE TECNOLOGIA DA INFORMACAO

Figura 2: Macroprocesso de Elaboragao do PDTI

Para a realizacdo da fase do Diagndstico foi necessario um aprofundamento sobre o
funcionamento da gestdo da Institui¢ao. O conhecimento foi obtido basicamente por meio de:

e Entrevistas — Foram realizadas entrevistas com as areas da Instituicdo pertinentes
ao processo de elaboracdo deste PDTIC, desde a darea de Tecnologia da
Informacdo e Comunicacdo até a Alta Administracdo e passando pelos niveis
estratégico, tatico e operacional.

e Verificagao In Loco — Verificagdo no local de pontos relacionados aos processos
de negdcio, gestdo e tecnologia da informagdo. Foram levantadas informag&es
sobre os niveis estratégicos, taticos, operacionais, da drea meio, da drea fim, da
regido metropolitana. Ndo sendo necessdrio a visita ao interior do Estado de
Pernambuco. Houve verificacdo no local de forma amostral quando pertinente,
permitindo a verificacdo de instalagGes, infraestrutura geral e de TIC, percep¢ao
sobre a entrega de valor dos processos de gestdo, entendimento das diferentes

10
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necessidades com a visdo da ponta, dentre outros pontos relevantes para as
atividades de Diagndstico.

e Levantamento de Sistemas — A lista de sistemas principais foi atualizada, portanto
se fez necessario o levantamento dos sistemas constantes na nova lista. Principais
requisitos funcionais e ndo funcionais foram registrados, além de questdes
contratuais, sobre licenciamento e suporte, e técnicas, sobre infraestrutura e
ambiente de produgao.

¢ Anadlise de documenta¢dao — Houve revisdo da documentacgdo utilizada para a
elaboracdo do PDTIC anterior e foram solicitados documentos atualizados sobre
mapeamento de processos, estrutura organizacional, normatizagGes,
planejamentos e diagndsticos de TIC, eventuais planejamentos estratégicos
anteriores, topologias de rede, dentre outros.

Documentos de Referéncia

Os seguintes documentos apresentados na Tabela 2 foram utilizados como referéncia
para a elaboragao deste PDTIC.

Tabela 2: Documentos de Referéncia

Documento Fonte

Plano Diretor de Tecnologia da Informagédo e
Comunicagdo (DPPE) — 2019-2020

Regulamento da DPPE http://legis.alepe.pe.gov.br/texto.aspx?id=27748&tipo=TEXTOORIGINAL

Decreto N2 26.127/2003 http://legis.alepe.pe.gov.br/Paginas/texto.aspx?tiponorma=6&numero=
26127&complemento=0&ano=2003&tipo=&url=

Lei Complementar N2 124/2008 http://legis.alepe.pe.gov.br/Paginas/texto.aspx?tiponorma=2&numero=
124&complemento=0&ano0=2008&tipo=&url=

Lei Complementar N2 350/2017 http://www.defensoria.pe.def.br/defensoria/arquivos/abrirArquivo_cont
eudos_anexos.php?arquivo=0c71a6880e1684597aa1b46509f25c4d&do
wnload=N

Guia de Elaboragdo de PDTIC do SISP v2.1 https://www.gov.br/governodigital/pt-br/sisp/guia-do-

gestor/documentos/guia-de-pdtic-do-sisp-2-1/view

Apresentagdo do Setor de Informatica da
DPPE de 2022 sobre as evolugdes do
ambiente de TIC

Planejamento Estratégico da DPPE 2023-
2027

Organizacao e Diagnostico da TIC

Esta secdo descreve de forma estruturada o resultado do trabalho da fase de
Diagnéstico executado na DPPE para a elaboragdo do PDTIC.

O resultado do Diagndstico, registrado neste documento, descreve o cendrio atual na
DPPE em relagdao aos aspectos basicos da gestdo, passando, por exemplo, por temas como
pessoas, processos, estrutura organizacional, tecnologia da informacdo, etc. A analise deste
cendrio juntamente com o levantamento das expectativas estratégicas e taticas da instituicdo
devera subsidiar proposi¢oes de melhorias de forma mais assertiva.

11
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A seguir sdo apresentados os resultados do Diagndstico diretamente relacionados as
atividades da SETIC, ficando para a proxima se¢do o Diagndstico com foco nas demais areas.

A presente secdo esta subdividida da seguinte forma:
e Organograma Atual do Setor de Tecnologia da Informag¢do e Comunicagao
e Situacdo atual do SETIC nas perspectivas de:

Estrutura funcional

Atendimento aos usuarios

Operagdo de TIC

Infraestrutura

Processos

Normativos

ok wnNRE

Organograma Atual do Setor de Tecnologia da Informacéo e
Comunicacgao

O organograma de uma instituicdo, com algum nivel de abstrac¢do, revela o que se
espera das atribui¢des das suas unidades, interagdes entre elas e com entidades externas. O
organograma da DPPE sofreu alteragdes desde a elaboragao do PDTIC anterior e sua estrutura
esta demonstrada na Figura 3, abaixo:

Defensor Piblico Geral

Subdefensor Piblico Geral Institucional e Administrativo

Subdefensor Publico Geral Juridico

Figura 3: Organograma atual da DPPE
Fonte: https://www.defensoria.pe.def.br/organograma/

Atualmente a drea de TIC é composta por quadro terceirizado e se organiza de acordo
com a ilustragdo na Figura 4, abaixo:

Coordenador
de TIC

Administrador Analista de Técnico Programador Auxiliar Auxiliar
de redes Sistemas de TIC

Téenico Auxiliar Técnico

de TIC Administrativo de TIC

12
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Figura 4: Organograma atual da area de TIC da DPPE
Fonte: Entrevista com a area de TIC, 2023

A area de TIC da DPPE atualmente é responsavel por diversas atividades tipicas de TIC,
por exemplo: andlise e programacao de software, especificacdo de requisitos técnicos para
aquisicOes, elaboracdo de termos de referéncia, gerenciamento de projetos, atendimento
remoto e presencial ao usudrio, manutencado de computadores e redes, governancga e gestdo de
TIC, gestdo de riscos de TIC, operacao de ambiente datacenter, administracdo de redes, etc. As
atividades desempenhadas devem ter em comum o objetivo de entrega de servicos
diretamente relacionados a TIC de forma alinhada aos objetivos de negdcio da instituigao.

Situagao em 2019 Situagao em 2023

Estrutura organizacional contempla uma  Mantem uma Unidade de Supervisdo
Supervisdo de Informdtica de Informatica.
05 (cinco) pessoas na area de TIC 10 (dez) pessoas na area de TIC

Situacao atual do SETIC

Assim como em diagndsticos anteriores, foi confirmado que a area TIC da DPPE
continuou a ter sua relevancia para o negdcio reforgada ao longo dos tltimos 04 anos e que
continua a perspectiva de acentuagao desta tendéncia. Fatores internos e externos continuam
a contribuir com o acelerado processo de informatizacdo. Apenas como exemplos, existem
iniciativas de informatizacdo ja& em funcionamento que contemplam: a tramitacdo
administrativa pelo sistema SEl, o aperfeicoamento do atendimento as demandas dos cidaddos
assistidos com o sistema Solar e a intensificacdo da utilizacdo do sistema Ple provido pelo
Judicidrio. Estas e outras a¢des alcam a TIC da DPPE para uma posi¢do de elevada criticidade e
dependéncia para o negdcio da Instituicdo.

Para uma melhor compreensdo do Diagndstico do estado atual na perspectiva de TIC e
potencial de comparacdo com diagndsticos anteriores e futuros, a divisdo dos resultados em
seis temas recorrentes nos arranjos organizacionais de TIC e ja consolidados em boas praticas
de referéncia foi mantida.

1. Estrutura funcional:

Durante a fase de Diagndstico foram revisitados pontos relevantes em relagao as
atividades tipicamente de TIC e eventuais disfun¢des exercidas pela area técnica de TIC da
DPPE. O proposito foi dimensionar o nivel de esfor¢o atual que tais atividades representam para
a drea de tecnologia da instituicdo. Em relagdo as atividades tipicas de TIC, a Tabela 3 sintetiza
o cendrio anterior e o atualmente encontrado na DPPE:

Tabela 3: Cenario Atualmente Encontrado

Y GET ] Esforco  Esforgo
2023 2019
Tratativas administrativas para aquisi¢oes de TIC (ex.: construgdo de TRs, Alto Muito alto

respostas técnicas para processos licitatdrios, etc.).

Intervengoes técnicas para solugdo de problemas em infraestrutura (redes, Alto Muito alto
computadores de usudrios, sistemas operacionais, solugdes de seguranga, links,
softwares de infraestrutura, etc.).

Intervengdes técnicas para solugdo de problemas em sistemas (mantidos Médio Alto
internamente ou ndo).

Atendimentos apenas para orientagdes para usuarios sobre uso de sistemas e Alto Médio
infraestrutura.
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Produgdo de informagGes para a gestdo da organizacdo sobre o andamento das Baixo Baixo
atividades de TI.

Houve uma percepcao de queda no emprego de esfor¢o para tratativas administrativas
sobre aquisicoes de TIC e para intervengbes técnicas para solugdo de problemas em
infraestrutura. Em ambos os casos ha um entendimento de que a queda se deu pelo esforco
empregado em passado recente para aquisicdes que melhoraram a infraestrutura (links, redes
e computadores). O periodo de mais esfor¢o concentrado em aquisicdes passou, ao menos por
enquanto, e o inicio da execugao do investimento em infraestrutura vem implicando em menos
intervengdes técnicas, pois o ambiente atual apresenta mais robustez e dimensionamento
compativel com a realidade.

Sobre sistemas, quanto a queda no esforco para intervengoes técnicas para solugao de
problemas em sistemas entende-se que ocorreu pela adogao do sistema Solar. Embora o Santo
Ivo ainda esteja em funcionamento parcial (em vias de desligamento), a preponderancia na
utilizacdo do Solar ja demonstra menos ocorréncias de problemas que demandem intervencgoes.
Contudo, a adogdo de novos sistemas (Solar, SEl, etc.) implicou no aumento dos esforcos para
atendimentos apenas para orientag6es para usuarios sobre uso de sistemas e infraestrutura.
A producdo de informagGes para a gestao da organizagdo sobre o andamento das atividades
de Tl manteve-se baixo, por alegada auséncia de demandas da gestdo para entrega deste tipo
de informacdo. E importante o acompanhamento continuo da TIC pela alta gest3o, mecanismos
de acompanhamento com base em indicadores devem ser reativados, criados e estimulados
constantemente.

A Tabela 4 quantifica o esforco do SETIC para atividades que ndo sao de tecnologia,
bem como para driblar dificuldades na execug¢ao de atividades afetadas por falta normatizagao
gue disciplinem a atuacdo do SETIC:

Tabela 4: Esfor¢o do SETIC

Atividade Esforco

(2023)
Execucgao de atividades claramente de responsabilidade de outras Médio Alto
areas?
Driblar dificuldades para dar andamento as atividades ou para Médio Alto

frear solicitagdes em razao da falta de regras formalizadas?

Embora o SETIC ainda empregue esforgos para executar atividades que ndo sdo de sua
competéncia e em contornar problemas nao pacificados por regras formais, claras e difundidas
na instituicdo (politicas), foram identificadas melhorias nesses aspectos. Credita-se a melhoria
percebida ao fato de outras dreas estarem assumindo mais fortemente seus papéis e a
publicagdo de normas internas (ex.: Politica de Seguranga da Informagdo). Ainda é necessario
empreender esforgos para que ndo haja investimento de energia do SETIC em atividades que
nao contribuem para a entrega de valor esperada de uma drea de tecnologia. Mesmo
considerando que houve melhoras no volume de atividades disfuncionais, ainda foram
identificadas 20 (vinte) atividades diferentes nas seguintes categorias:

Atividades fora do escopo de atuacdo da DPPE
Fotografia/design gréfico/comunicacdo

Implanta¢do de cabeamento, monitoramento de seguranca, etc.
Interagdes tipicas de usudrios em sistemas

e Servigos gerais
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Continua sendo percebida a inexisténcia na estrutura oficial de um cargo ocupado por
servidor do quadro do Estado, especialista em TIC, que centralize a gestao do funcionamento
da drea, inclusive dos recursos humanos terceirizados que atuam na operagao dela. Mantém-
se o risco de implicacdes para a gestdao do conhecimento e, eventualmente, para conflitos de
interesse em situacdes decisdrias sobre o ambiente de TIC.

2. Atendimento aos usuarios:

O SETIC da DPPE mantém o entendimento que a abordagem de atendimento aos
usudrios baseada em servicos é bastante positiva, pois sua utilizacdo tende a ter como
consequéncias: uma melhor percepcao de atendimento, possibilidade de afericdo e criacdo de
métricas de desempenho, melhoria nos processos de atendimento e, consequentemente, um
atendimento ao usudrio de TIC que contribua para o desempenho da atividade fim da
instituicdo. Entretanto, precisa haver uma priorizacdo deste tema para iniciar e acelerar a
implementacdo do modelo no ambito da DPPE. Os seguintes pontos relevantes foram
levantados durante o Diagndstico em relagdo ao atendimento de usuarios:

e O SETIC continua mantendo uma divisdo incipiente de niveis N1 e N2, mas
baseada apenas no grau de complexidade das demandas e ainda assim ndo é
seguida efetivamente. Portanto, ndo é possivel diferenciar exatamente o que é
tratado em cada nivel. Os nimeros relativos aos chamados sdo: o total de 1.818
(entre julho de 2022 e junho de 2023) e a média mensal resultante de 165
chamados (durante os 11 meses).

e Estes numeros ndo ilustram a dimensao real das demandas, pois o sistema GLPI
continua ndo sendo utilizado pelos usuarios para abertura, acompanhamento e
avaliacdo do atendimento dados as solicitacdes. Os contatos para atendimento
de TIC continuam ocorrendo por telefone, e-mail e WhatsApp. Usuarios utilizam
canais disponiveis de contato para priorizar suas demandas de forma pessoal.

e Ainda inexiste um catalogo minimo de servicos e/ou ofertas. Ndo ha registro em
documentac¢do (troubleshooting, processos, normativos de referéncia, etc.)
baseado em boas praticas.

e O sistema GLPI para acompanhamento do ciclo dos chamados esta disponivel e é
utilizado internamente pelo SETIC. O GLPI é dotado das seguintes caracteristicas:

o Baseado em licenca GNU General Public License;

o Compativel com as melhores praticas de gerenciamento servigos;

o Permite criagdo de indicadores, dashboards, relatérios, etc.;

o Permite acompanhamento pelo usudrio de todos os estdgios do
atendimento;

o Permite avaliagdo do atendimento pelos usuarios.

A Tabela 5 demonstra a evolugdo do diagndstico realizado no PDTIC anterior e o atual,
apresentando um pequeno incremento no uso das boas praticas para o registro e atendimento

das demandas de TIC:

Tabela 5: Uso de boas praticas de registro e atendimento de TIC

Situacdao em 2019 Situacao em 2023
Existe a divisdo incipiente de niveis N1 e N2, mas Inalterada.
baseada apenas no grau de complexidade das
demandas e ainda assim ndo é seguida efetivamente.
Quantidade de chamados por més: 152 em N1 e 228 em = Quantidade de chamados por més: 165
outros niveis.
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O N1 ndo funciona como ponto Unico para entrada das Inalterada.

demandas, pois ndo existem canais formalizados para

atendimento.

N3o ha catalogo de servigos e/ou ofertas. Inalterada.

Sistema GLPI instalado, mas sem uso. Sistema GLPI instalado e utilizado
internamente pelo SETIC.

Sistema GLPI ndo é utilizado pelos usuarios para abertura = Inalterada.

de chamados.

N3o ha canais formalizados para abertura de chamados, Inalterada.

demandas tratadas no nivel pessoal.

3. Operacao de TIC:

Assim como nos diagnésticos de PDTIC anteriores, neste diagndstico compreende-se por
operacdo de TIC os ambientes (redes, datacenter, sistemas, servigos, servidores, etc.) de TIC que
entregam valor para a Instituicdo e dele depende o funcionamento normal das atividades das
outras areas. A percepcao dos usuarios e da gestdo sobre o funcionamento da operacao esta
comumente atrelada aos sistemas de informagcdo e a criticidade de cada um deles para
instituicdo. Espera-se de um ambiente de producdo o maior nivel de automacdo possivel,
atendimento aos requisitos funcionais do negdcio, eficiéncia e seguranca (disponibilidade,
integridade e confidencialidade).

A implementacdo dos requisitos citados depende fortemente de como se organizam as
infraestruturas de software, hardware (processamento e armazenamento) e comunicacdo, de
forma a priorizar os ambientes mais criticos. Esta priorizagdo precisa ser planejada e se reflete
em aspectos como, por exemplo, dedicacdo de recursos financeiros, recursos de pessoal,
estabelecimento de processos de trabalho adicionais, prioridades em caso de incidentes, planos
de recuperagdo em caso de desastre, adicdo de mais redundancias, recursos de seguranca, etc.

Sobre a criticidade de sistemas, ou mddulos de sistemas, foi identificado que, na visdo
do SETIC da DPPE, os sistemas mais criticos sdo, por ordem de criticidade e iniciando pelo mais
critico, demonstrado na Tabela 6:

Tabela 6: Sistemas Criticos

Sistemas Criticos (em 2019) Sistemas Criticos (em 2023)
1. Links de acesso a Internet 1. Solar
2. Santo Ivo — Finalistico 2. Santo Ivo — Finalistico
3. Santo Ivo — RH 3. Links de internet
4. Santo Ivo — Patrimonio 4. Portal DPPE/Noticias integradas
5. Santo Ivo — Almoxarifado 5. Santo lvo — Patrimonio
6. Portal DPPE 6. Santo Ivo — Almoxarifado

7. Portal da Defensoria — Secdo de noticias
*ndo é um sistema, mas foi citado em razdo da dependéncia para acesso aos sistemas (ex.: e-Fisco, PJe,
Solar, Santo Ivo, etc.) e por esta lista ser uma contribui¢do do SETIC, portanto sob uma visdo mais técnica.

A visdo técnica do SETIC continua sendo relevante na determinacgdo de sistemas criticos
para organizacdo, contudo um processo minimo que elenque os sistemas criticos da DPPE com
a visao de impacto sobre o negdcio ainda ndo foi implementado. De acordo com as boas
praticas, comumente um processo como este deve ser institucionalizado, sendo estabelecido
pela gestdo e com a participagdo de gestores das areas de negdcio. Em cenarios como o
encontrado é comum o investimento de esforcos em sistemas, e em toda a cadeia de
sustentacdo deles, que ndo correspondam ao que a organizagdo interpreta como criticos para
suas atividades finalisticas. Portanto, é de extrema importancia uma visao de criticidade sobre
os sistemas que entregam valor a instituicdao, o que pode envolver, por exemplo, a definicao
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de gestores de sistemas de fora da TIC, conhecimento legislativo, métricas do negocio e
avaliagdo de impactos sobre servigos das areas atendidas que o SETIC sozinho ndo pode
prever.

Existem dois parametros que devem ser considerados para o tratamento de incidentes,
bem como devem ser levados em conta em alguns momentos especificos da operagao, como,
por exemplo, definicdo de janelas de manutencdo com paradas programadas e programacao da
politica de backup. Tais parametros tratam da tolerancia a interrupcoes (RTO) e perdas de
dados (RPO). Assim como a definicdo de sistemas criticos, tratada anteriormente nesta secdo, a
tolerancia a interrupgdes e perdas de dados sdo parametros a serem definidos pelas areas de
negdcio, envolvendo a gestao e subsidiados pelas informacgées técnicas de TIC.

A Tabela 7 demonstra que ndo existe nenhuma iniciativa, nem em planejamento, para
institucionalizar os temas acima citados:

Tabela 7: Uso de boas praticas que tratam da tolerancia as interrupgdes e perdas de dados

Situacdao em 2019 Situagcdao em 2023

N3o existe processo para definigdo de sistemas criticos Inalterada.
N3o existem gestores de negdcio para os sistemas. Inalterada.
N3ao existe definicdo de tolerancia as interrupgdes (RTO) Inalterada.
N3o existe definigdo de tolerdncia as perdas de dados (RPO) Inalterada.

Embora tenha sido constatada a auséncia de um mecanismo apropriado para
determinacdo dos parametros de tolerancia as interrupcdes e perdas de dados, o SETIC
contribuiu com os seguintes valores (recomenda-se fortemente ndao os tomar como RTO e RPO
corretos, mas apenas como referéncias adicionais), conforme apresentado nas Tabelas 8 e 9:

Tabela 8: Valores utilizados como tolerancia as interrupgées

RTO - Situacdao em 2019 RTO - Situacao em 2023
1. Links de Internet: 1 hora 1. Solar: 24 horas
2. Santo Ivo - Finalistico: 24 horas 2. Santo Ivo — Finalistico: 24 horas
3. Portal DPPE: 24 horas 3. Links de Internet: 8 horas

4. Portal DPPE: 24 horas

Tabela 9: Valores utilizados como tolerancia as perdas de dados

RPO - Situagao em 2019 RPO - Situagdao em 2023

1. Santo Ivo — Finalistico: intoleravel 1. Solar: 24 horas

2. Santo Ivo — RH: intolerdavel 2. Santo Ivo — Finalistico: 24 horas
3. Santo Ivo — Patriménio: intoleravel 3. Santo lvo — Patriménio: 24 horas
4. Santo Ivo — Almoxar.: intoleravel 4. Santo Ivo — Almoxar.: 24 horas
5. Portal DPPE: 24 horas 5. Portal DPPE: 24 horas

Com uma definicdo sélida de sistemas criticos e parametros de tolerancia para
indisponibilidade e perda de dados é possivel planejar a aplicacdo de esfor¢os (de pessoal, de
infraestrutura, de processos, financeira, etc.) para casos de incidentes onde haja interrupcoes
e/ou perdas de dados. S3o situagdes em que a TIC precisa estar de prontiddo para garantir, no
que é de sua competéncia, a continuidade das fun¢des de negdcio dentro de parametros de
tolerdncia. O Diagndstico atual, assim como o anterior, identificou que atualmente a DPPE nao
conta com plano para recuperag¢ao alinhado a um plano de continuidade de negdcios para
estas situacgdes.

Os setores de negdcio da DPPE continuam a demandar de forma crescente a
disponibilidade de servigos de TIC em regime 24x07 (24 horas por dia, 07 dias por semana). Para
este disponibilizar servigos nestes moldes é preciso considerar a implementagao de arranjos
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técnicos e administrativos que se facam necessarios, como aperfeicoamento do
monitoramento, arranjos de pessoal para sobreaviso e trabalho noturno.

O Diagnéstico também indica que ha uma tendéncia de necessidade de os servicos de
TIC funcionarem 24x07 (24 horas por dia nos 07 dias da semana). Na perspectiva do SETIC da
DPPE todos os sistemas citados nesta secdo devem funcionar nestes moldes, embora a
perspectiva do nivel estratégico seja determinante. O provimento de servicos em 24x07 ndo
conflita com os pardmetros de tolerdncia de indisponibilidade e perda de dados tratados até
aqui. Entretanto, enseja um aprofundamento da questdao para um melhor entendimento das
necessidades para que os sistemas sejam ofertados em 24x07, o que pode incluir questdes
técnicas e de recursos de pessoal, como sobreaviso e hordrio noturno de trabalho, questdes
contratuais, etc.

A Tabela 10 apresenta as acGes e planos necessarios para tratar possiveis problemas de
indisponibilidade e perda de dados:

Tabela 10: A¢Ges e planos para tratar da indisponibilidade e perda de dados

Situagcdao em 2019 Situagcdao em 2023
Inexisténcia de Plano de Continuidade de Negdcio (PCN) Inalterada.
Inexisténcia de Plano de Recuperagdo de Desastres de TIC (PTCN) Inalterada.
Negdcio demanda necessidade de servigos de TIC em 24x07 Inalterada.

Inexisténcia de arranjos para funcionamento de servigos de TIC 24x07  Inalterada.

4. Infraestrutura:

Para o ciclo deste PDTI o Diagndstico levantou o nivel de infraestrutura de TIC
considerando as 10 (dez) dimensGes ja utilizadas no PDTI anterior e foram incluidas mais 05
(cinco) dimensdes a partir deste ciclo. Cada dimenséo foi dividida nos 03 (trés) escopos distintos:
Trés Prédios Principais, Demais Unidades da Regido Metropolitana e Unidades do Interior
(exceto dos polos estruturados). Foram realizadas entrevistas com usudrios nas unidades de
trabalho, reunides com o setor de TIC e foi aplicado um questionario especifico. Por continuar
se mostrando adequada, a escala utilizada para as repostas permaneceu a mesma, contando
com as seguintes possibilidades de reposta para cada dimensdo-escopo: Inexistente e
necessario; Muito abaixo do necessario; Abaixo do necessario; Exatamente o necessario; Acima
do necessario; Muito acima do necessario e Ndo necessario

As respostas do questiondrio estdo sintetizadas nas Tabelas 11.n, a seguir:

Tabela 11.1: Capacidade dos computadores
Capacidade dos computadores de usuarios (SO, memoria, disco, processador, etc.)

Prédios principais Demais unidades RMR Unidades do interior
(2019) (2023) (2019) (2023) (2019) (2023)
Acima do Muito acima do Acima do Acima do Exatamente o Exatamente o
necessario necessario necessario necessario necessario necessario

Tabela 11.2: Periféricos
Disponibilidade e qualidade de periféricos para atendimento aos usuarios (ex.:

monitores, webcams, scanners, impressoras, multifuncionais, mesas digitalizadoras, etc.)

Prédios principais Demais unidades RMR Unidades do interior

(2019) (2023) (2019) (2019) (2023) (2019)
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Acima do Muito acima do Exatamente o Acima do Abaixo do Exatamente o
necessario necessario necessario necessario necessario necessario

Tabela 11.3: Softwares de apoio
Softwares de apoio nos computadores de usudrio (suite de escritdrio, utilitarios para

manipulagao de PDFs, softwares de edicao de imagem, softwares de reproducdo de
video, etc.)

Prédios principais Demais unidades RMR Unidades do interior
(2019) (2023) (2019) (2019) (2023) (2019)
Exatamente o Acima do Exatamente o Exatamente o Exatamente o Exatamente o
necessario necessario necessario necessario necessario necessario

Tabela 11.4: Rede estruturada
Rede estruturada (ativos de redes, cabeamento, capacidade de gerenciamento dos ativos

de redes, condigoes fisicas gerais do ambiente onde a rede esta funcionando, etc.)

Prédios principais Demais unidades RMR Unidades do interior
(2019) (2023) (2019) (2019) (2023) (2019)
Exatamente o = Muito acima do Exatamente o Exatamente o Exatamente o Exatamente o
necessario necessario necessario necessario necessario necessario

Tabela 11.5: Links de Internet
Velocidade e estabilidade / disponibilidade dos links de Internet, inclusive eventual

redundancia, para atendimento ao acesso a Internet por parte dos usudrios e suas
estacoes de trabalho

Prédios principais Demais unidades RMR Unidades do interior
(2019) (2023) (2019) (2019) (2023) (2019)
Acima do Muito acima do Exatamente o Muito acima do Abaixo do Muito acima
necessario necessario necessario necessario necessario do necessario

Tabela 11.6: Solucdo de antivirus
Gerenciamento da solugdo de antivirus para endpoint instalada nos computadores dos

usuarios
Prédios principais Demais unidades RMR Unidades do interior
(2019) (2023) (2019) (2019) (2023) (2019)
Abaixo do Muito acima do Abaixo do Muito acima do Abaixo do Acima do
necessario necessario necessario necessario necessario necessario
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Tabela 11.7: Armazenamento centralizado de arquivos
Solucgdo institucionalizada centralizada de guarda de arquivos de trabalho (servidor de

arquivos com pastas de redes, owncloud, etc.)

Prédios principais Demais unidades RMR Unidades do interior
(2019) (2023) (2019) (2019) (2023) (2019)
Abaixo do Acima do Inexistente e Inexistente e Inexistente e Inexistente e
necessario necessario necessario necessario necessario necessario

Tabela 11.8: Controle de acesso a Internet
Solucdo centralizada e gerenciavel de aplicagdo de regras de acesso a Internet e controle

de acesso (ex.: firewall, proxy, etc.)

Prédios principais Demais unidades RMR Unidades do interior
(2019) (2023) (2019) (2019) (2023) (2019)
Exatamente o = Muito acima do Inexistente e Inexistente e Inexistente e Inexistente e
necessario necessario necessario necessario necessario necessario

Tabela 11.9: AtualizagGes de S.O.
Solugdo centralizada e gerenciada de updates de sistema operacional

Prédios principais Demais unidades RMR Unidades do interior
(2019) (2023) (2019) (2019) (2023) (2019)
Inexistente e Acima do Inexistente e Abaixo do Inexistente e Muito abaixo
necessario necessario necessario necessario necessario do necessario

Tabela 11.10: Integragdo com o Active Directory (AD)
Integragao ao dominio de sistema operacional de redes (AD)

Prédios principais Demais unidades RMR Unidades do interior
(2019) (2023) (2019) (2019) (2023) (2019)
Inexistente e = Muito acima do Inexistente e Inexistente e Inexistente e Inexistente e
necessario necessario necessario necessario necessario necessario

Tabela 11.11: Anel éptico
Anel éptico para integragao entre prédios estratégicos (datacenter e LANs), otimizagao,

disponibilidade e contingéncia de acesso a servicos e Internet.

Prédios principais (2023) Demais unidades RMR (2023) Unidades do interior (2023)

Muito acima do necessario Inexistente e necessario Inexistente e necessario
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Tabela 11.12: Solugdes para acesso remoto
Solugoes destinadas ao provimento de acesso remoto (teletrabalho, suporte externo,

intervengoes técnicas de fornecedores, etc.) apropriadas as necessidades e que cumpram
requisitos adequados de seguranga da informacao.
Prédios principais (2023) Demais unidades RMR (2023) Unidades do interior (2023)

Muito acima do necessario Exatamente o necessario Abaixo do necessario

Tabela 11.13: Seguranga em datacenter
Solugdes de seguranga para ambiente de centralizado de servidores (datacenter) que

garantam detecgao inteligente de ameagas, vulnerabilidades e capacidade reagao
tempestiva automatica ou manual.
Prédios principais (2023) Demais unidades RMR (2023) Unidades do interior (2023)

Acima do necessario Inexistente e necessario Inexistente e necessario

Tabela 11.14: Seguranca da informacdo gerenciada
Funcgdes de seguran¢a da informagao gerenciada para preparagao, prevengao, deteccao,

tratamento e resposta a incidentes de seguranca da informacao.

Prédios principais (2023) Demais unidades RMR (2023) Unidades do interior (2023)

Acima do necessario Inexistente e necessario Inexistente e necessario

Tabela 11.15: Computagdo em nuvem
Nuvem como estratégia para viabilizar fornecimento de servicos aos publicos interno e

externo, estratégias de disponibilidade e contingéncia, redugao de custos operacionais e
outros fatores motivadores.
Prédios principais (2023) Demais unidades RMR (2023) Unidades do interior (2023)

Exatamente o necessario Inexistente e necessario Inexistente e necessario

As percepcbes de TIC sobre o fornecimento de infraestrutura para os usuarios
coincidiram com as informagdes reportadas nas entrevistas e ndo foram detectados pontos de
retrocesso em relagdo as necessidades. Sobre alguns temas nado foi identificada evolugdo e em
varios outros as melhorias foram perceptiveis com destaque para a rede estruturada dos prédios
principais, que sofreu investimentos e melhorou consideravelmente, e dos links de Internet, cuja
melhora se deu em todas as unidades da DPPE. A contemplagdo com autentica¢do pelo AD
também reflete o cendrio atual, com os prédios principais colhendo as vantagens da integragao
e as demais unidades aguardando o avango do cronograma do projeto de implantagao.

Quanto as perguntas incluidas no ciclo deste PDTI, cabe destaque para o fato que a
maioria delas apresentou classificagdes nos niveis mais baixos da escala, inclusive os temas
referentes a seguranc¢a. Portanto, todas merecem atencdo especial no planejamento da
evolugdo da infraestrutura para sustentar de maneira apropriada a prestacdo dos servicos da
PDPE. A estrutura pretendida pelo SETIC para comportar as demandas atuais e futuras esta
ilustrada na Figura 5.
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Figura 5: Estrutura pretendida para a DPPE
Fonte: Apresentagdo do Setor de Informatica sobre evolugdo da infra - 2022

5. Processos:

O processo de Diagndstico mais uma vez identificou a inexisténcia de mapeamento para
processos de Tl documentado e/ou praticado. A necessidade de criar uma cultura e pratica de
trabalho sobre processos estabelecidos permanece como um objetivo da area de TIC da DPPE.
A visdo sistematizada de demandas e o tratamento em forma de projeto sdo praticas minimas
para um bom acompanhamento, aplicacdo otimizada de esforgos, dentre outras vantagens.
Entretanto estes processos considerados relevantes e de aplicacdo imediata pela drea de TIC
nao possuem mapeamento, como demonstrado na Tabela 12.

Tabela 12: Processos de trabalho mapeados

Situagao em 2019 Situagao em 2023

Inexisténcia dos mapeamentos de processos de trabalho. Inalterada.
Inexisténcia de um processo para mapeamento de processos de Inalterada.
trabalho.

Inexisténcia de mapeamento de processo de gerenciamento de Inalterada.
projetos.

Inexisténcia de mapeamento de processo de gerenciamento de Inalterada.
demandas.
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6. Normativos:

Os normativos relacionados direta ou indiretamente a Tecnologia da Informacao e
Comunicagao podem dispor sobre diversos temas relevantes para os niveis operacionais, taticos
e estratégicos da instituicdo. Tratam, por exemplo, desde a instituicao de sistemas como meios
institucionais de trabalho até posturas pessoais de trabalho no uso da Internet.

A utilizacdo de instrumentos formais para normatizacdo em érgaos publicos é de grande
importancia para a publicidade, clareza para os colaboradores e para a instituicdo na execucao
das atividades, trato institucional e ndo pessoal sobre o disposto em norma interna, reforco na
seguranca juridica, dentre outros beneficios.

Como consequéncia das a¢Ges adotadas a partir do ultimo PDTIC, foram elaborados e
formalmente publicados alguns normativos: Obrigatoriedade de uso do SEI, Obrigatoriedade de
uso do Solar, Regulamentacdo do Uso de e-mail e a Politica de Seguranca da Informacao.
Contudo, esses normativos sao insuficientes para organizar as atividades de TIC, tornando a
operacgdo da SETIC mais assertiva e objetiva.

O Diagndstico indicou que ainda ha um esforgo muito alto por parte da area de TIC em
driblar dificuldades para dar andamento as atividades ou para frear solicitagées em razdo da
falta de regras formalizadas.

Temas Gerais de Gestao

Esta secdo complementa a descricdo do resultado do trabalho da fase de Diagndstico
executado na DPPE para a elaboracdo do PDTIC. Na secdo anterior foram apresentados os
resultados do Diagndstico diretamente relacionado as atividades do Setor de Tecnologia da
Informacdo e Comunicacdo, ficando para esta se¢do o Diagndstico com foco nas demais areas e
assuntos adicionais que extrapolam o tema TIC.

Durante a fase de Diagndstico foram realizadas entrevistas com os responsaveis por
diversos setores na Defensoria Publica do Estado de Pernambuco (DPPE). O intuito deste
levantamento foi o de ir além de questdes relativas a TIC, contemplando também as relativas a
gestdo e organizacdo do trabalho propriamente dito. Entretanto, ndo é intencdo deste trabalho
versar sobre os temas ndo inerentes a TIC, ficando apenas o registro do que foi identificado.

Dentre os setores visitados podemos separar em dois grupos: o primeiro contemplando
a area finalistica e o segundo as areas de apoio administrativo, como apresentado abaixo:

Area finalistica:
e Alta administracdo (Defensor e Subdefensor Geral)
e Corregedor
e Coordenador de Gestao
e Secretdrio de Gabinete
e Coordenador do Atendimento
e Conselho Superior

Areas administrativas:
e RHeFolha
e Financeiro
e Contratos
e Llicitagdo
e Apoio a Gestao
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e Transporte

e Almoxarifado

e Patrimonio

e Obras & Manutencao
e Controladoria

e Estagio

Area Finalistica

Neste grupo, o Diagndstico buscou contemplar a percepgdo e as necessidades dos
Defensores da DPPE, tanto no que concerne a alta gestdo quanto as atividades relativas ao
atendimento dos assistidos. De uma maneira geral, muito do que foi percebido se repete entre
os setores visitados.

Para melhor organizar os resultados do Diagndstico, a Tabela 13 resume as percepgdes
e necessidades dos entrevistados. Mesmo que durante as entrevistas, os participantes ndo
tenham separado explicitamente os tdpicos relativos a TIC dos da gestdo e organizacdo do
trabalho, a separacao foi realizada durante o trabalho.

Tabela 13: Area Finalistica - Percepcdes e Necessidades
Setor Topicos relativos a TIC

Defensor Geral e Melhorar o Atendimento Especializado
e Ter uma visao gerencial com mais dados
e Padronizar as acGes
e Ampliar a atuagdo do Nucleo Digital
e Acompanhamento das demandas administrativas (Internas e Externas)
o Implantar/Melhorar sistema administrativos
¢ Video monitoramento de todos os nucleos
Subdefensor Geral | e Solugdo para o 12 Atendimento / Agendamento

e Ampliar o atendimento virtual

e Ampliar a atuagdo do Nucleo Digital

e Peticionamento automatico

o Plataforma virtual de aprendizagem

e Degravagdo de video

e Acompanhamento dos Recursos (22 grau)

e Agendamento automatizado e virtualizagdo para a Conciliagdo

e Criar atendimento virtual para o NUDEM (Nucleo de Defesa contra Violéncia
Familiar)
Corregedor e Concluir a implantagdo do Solar
® Mapeamento de processos
e Solugdo para o 12 Atendimento / Agendamento
e Integragdo Solar <-> PJe
e Visdo gerencial (BI)
e Degravacao de video
Coordenador de o Adquirir novos ou evoluir os sistemas administrativos
Gestao
e Estruturar a drea de desenvolvimento de software
e Adequagdo a LGPD

Secretario de e Disponibilizar um portal de servigos automaticos e integrados
Gabinete
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Coordenador do
Atendimento

Conselho
Superior

PDTIC —-2023/2025

e Acompanhamento virtual para o Atendimento

e Homogeneizar os procedimentos e documentos (Mapeamento dos processos)
e Peticionamento inicial automatico

e Solar peticionar no Pje

e Visibilidade organizacional no site

o Controle de honorarios sucumbéncias

e Controle de frequéncia

e Dar transparéncia aos Atos dos Defensores, Produtividade e Agenda
e Solugdo para o 12 Atendimento / Agendamento

e Ajustar os computadores para dar acesso apenas aos sistemas relacionados

e Ajustar as exigéncias do Solar

e Melhorar a disponibilizagdo de informagdes no site
e Criar um BOT para o autoatendimento

e Fazer algo como o Conecta Recife

e Reorganizar o site do Conselho Superior da DP

e Adequagdo a LGPD

e Tornar o 12 atendimento mais intuitivo

Areas Administrativas

Neste grupo, o Diagndstico buscou contemplar a percepcdo e as necessidades dos
setores responsaveis pelo apoio administrativo da DPPE, tanto no que concerne a atividades na
capital quanto nas unidades no interior. Mais uma vez, muito de que foi percebido se repete
entre os setores visitados. Alguns dos topicos foram repetidos do PDTIC anterior, pois ndo houve
nenhuma evolucdo desde entdo.

Como apresentado na sec¢do anterior, a Tabela 14 resume as percepc¢des e necessidades
dos entrevistados. Mesmo que durante as entrevistas, os participantes ndo tenham separado
explicitamente os tépicos relativos a TIC dos da gestdo e organizacdo do trabalho, a separacdo
foi realizada durante o trabalho.

Tabela 14: Areas Administrativas - Percepc¢des e Necessidades

Setor Topicos relativos a TIC

RH e Folha

Financeiro
Contratos
Licitagao

Apoio a Gestdo

Transporte

Almoxarifado

o Atualizagdo do SADRH (Folha) para um novo sistema (ERGO - SGP)
e Novo sistema de RH

e Digitalizacao da Ficha Funcional

e Dispensar o arquivo fisico de Notas Fiscais

e Melhorar a ligagdo entre o financeiro e a gestao dos contratos
e Melhorar as atividades de Convénio e Cooperagdo técnica

e Mutirdes fora do Solar

e Controlar as solicitagdes urgentes

e Controlar os insumos disponiveis

e Gerenciar o pool de fornecedores

e Planejar as contratagdes

o Controlar o uso de combustivel, acompanhamento de diarias e escalas
e Gerenciar as solicitagdes de viagem e juri

e Implantar uma solugdo para registro de pedidos e triagem

e Controlar o estoque (Sem inventario e planejamento)
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Patrimoénio e Utilizar tecnologia para controle do patriménio
e Planejar a manutengdo preventiva
Obras & e Controlar as solicitagdes (Usa planilha e sente necessidade de sistema)
Manutengao
o Planejar as atividades (Tudo é emergéncia)
Controladoria o Criar e mapear os processos de trabalho de todas as atividades da DPPE
o Criar uma solugdo de TIC para a produgdo de Informagdes Gerenciais e Estatisticas
Estagio e Implantar uma solugdo para a gestdo do concurso de estagiarios (Atualmente usa
uma planilha)
e Organizar / Armazenar a digitalizagdo dos documentos
e Implantar mecanismo para comunicagdo mais eficiente (Inclusdo / Exclusdo /
Recesso / Férias / Frequéncia)

e Controlar os estagiarios voluntarios

Inventario de Necessidades

O Inventdrio consiste na listagem e priorizacdo das necessidades. Tais necessidades, se
atendidas, contribuem de maneira direta ou indireta para o alcance dos objetivos estratégicos.

Lista de Necessidades

As necessidades listadas neste inventdrio foram elencadas ao longo do processo de
Diagndstico e levam em conta a documentacao de referéncia, entrevistas, inspecao visual das
unidades de trabalho, levantamento de processos e sistemas existentes e o PDTIC anterior. Para
permitir uma rastreabilidade com as necessidades mantidas do PDTIC anterior os identificadores
(ID) foram mantidos. Desta forma, as novas necessidades identificadas estdo listadas a partir do
ID N42, vide Tabela 15.

Tabela 15: Lista de Necessidades
ID Necessidade Tipo

NO03 Concluir aimplantagdo da solugdo para atender as atividades Solugdes de Software
finalisticas do 6rgao.

NO04 Implantar solugdo para automatizar e integrar as atividades de apoio = Soluc¢des de Software
a administragao.

NO06 Criar portal interno, possibilitando acesso dos servidores as Solugdes de Software
informagdes, processos e servigos disponibilizados pelo 6rgao.

NO7 Definir, mapear e disponibilizar os processos de trabalho do érgao. Gestdo

NO08 Expandir a implantagdo de solucdo para geragdo e disponibilizagao Gestdo

de informagdes estatisticas e gerenciais, contemplando todas as
areas do oérgao.

N09 Implantar Gestdo de Projetos de TIC. Governancga de TIC
N10 Implantar processo de acompanhamento de TIC pela gestdo. Governanga de TIC
N12 Definir lista de servigos ou, no minimo, sistemas criticos por uma Governanga de TIC

visdo de negdcio e valor para a instituigao.

N13 Definir e publicar formalmente a lista de gestores de sistemas Governanga de TIC
criticos.
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N14 Concluir e/ou implantar infraestrutura fisica (cabeamento Infraestrutura de TIC
estruturado) nas unidades do interior, garantindo o uso otimizado e
equilibrado da rede cabeada e do acesso por wi-fi.

N15 Concluir aimplantagdo da solugdo de autenticagdo em dominio por Infraestrutura de TIC
Active Directory (AD) da Microsoft nas sedes

N16 Concluir aimplantagdo da solugdo centralizada, automatica e Infraestrutura de TIC
gerenciada de atualizacGes de sistema operacional e softwares
integrados dos computadores de usuarios e servidores, bem como, a
aplicagdo de corregdes de seguranga de forma prioritdria e de novas
funcionalidades, bem como ter visibilidade do nivel de atualizagao do
parque de maquinas.

N18 Adotar e/ou expandir a utilizagdo de solugdo institucionalizada Infraestrutura de TIC
centralizada de guarda de arquivos de trabalho (servidor de arquivos
Owncloud, com pastas de redes, etc.) para toda a Instituicao.

N23 Adquirir e/ou atualizar licengas de softwares, utilizados nas esta¢bes | Infraestrutura de TIC
e servidores, para manter os niveis de uso suficiente para execucdo
das atividades da instituicao.

N25 Levantar sistemas, processos e servicos de TIC ja existentes cuja Normativos
regulamentacgdo por instrumento apropriado seja necessaria e, em
seguida, construir, publicar e divulgar tais instrumentos.

N27  Evoluir, publicar, implantar e divulgar amplamente politicas e Normativos
normativos relacionadas a TIC, considerando suas diretrizes, normas
especificas e documentos acessorios.

N28 Criar catalogo de servicos de TIC. Atendimento de TIC

N29 Consolidar o uso do sistema de chamados de TIC em todas as etapas = Atendimento de TIC
do ciclo de vida do chamado.

N30 Formalizar por instrumento apropriado o sistema de chamados como = Atendimento de TIC
meio de contato com servigos de TIC.

N31 Formalizar por instrumento apropriado os canais de contato para Atendimento de TIC
abertura e acompanhamento de chamados de TIC.

N32 Criar campanha de divulgacdo sobre o processo de abertura, Atendimento de TIC
tratamento e fechamento de chamados e canais de contato.

N34 Definir pardmetros de RTO e RPO para sistemas criticos. Operacgdo de TIC

N35 Definir processo para criagao de planos de recuperagdo para Operagao de TIC

sistemas criticos (PTCN).

N36 Definir processo para execucdo de monitoramento constante de Operagdo de TIC
sistemas criticos baseado em métricas.

N37 Definir sistemas que requerem funcionamento em alta Operagdo de TIC
disponibilidade (24 x 7) e os niveis de tolerancia, bem como levantar
0s recursos tecnoldgicos, pessoal e outros que devem ser aplicados
para garantir isto.

N38  Criar um processo formal de aquisi¢des, contemplando Servigos
caracteristicas prdprias das aquisicdes de TIC. administrativos

N42 Ampliar capacidade de atendimento as necessidades que envolvem Estrutura funcional de
servicos relacionados a TIC (especificagdes técnicas, suporte ao TIC

usudrio, operagao de ambientes de TIC, desenvolvimento e
implantagao de solugbes de software, etc.)
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N43

N44

N45

N46

N47

N48

N49

N50

N51

N52

N53

Estruturar as demandas administrativas para aquisicdo de TIC
(construcgdo de TRs, respostas a questionamentos técnicos em
licitagGes, etc.) de forma que o esforgo cause menos impacto em
outras atividades de TIC.

Estruturar a infraestrutura de TIC para otimizar o esforgo com
intervengGes técnicas para solugdo de problemas (redes,
computadores de usudrios, sistemas operacionais, solugdes de
seguranga, links, softwares de infraestrutura, etc.), permitindo que a
equipe possa se dedicar as melhorias e operagdo do ambiente em
situagdo de normalidade.

Estruturar as atividades destinadas a orientagdo de usuarios,
otimizando o esforgo para os atendimentos.

Estimular o consumo de informagdes sobre o andamento das
atividades de TIC pela gestdo da organizagao.

Desestimular que atividades atipicas (ndo relacionadas a TIC) sejam
demandadas para a area de TIC da instituicdo.

Dissolver entraves das atividades originarias de TIC, por falta de
definigdes em politicas e procedimentos formalizados.

Implantar classificacdo de chamados de atendimento em dois niveis
(N1 e N2).

Definir plano formal para que os servigos criticos de negdcio
continuem operando em caso de desastres e crises de maior
duragdo.

Formalizar um Plano de Aquisi¢Ges de TIC para ciclo estratégico
(préximos 05 anos), com foco maior no biénio de vigéncia do PDTI,

visando a manutencdo dos niveis de servico minimos desejaveis para

o atendimento a institui¢ao.

Ampliar e/ou implantar o uso de solu¢do anti-malware em
computadores de usuarios (e servidores), aperfeigoar os parametros
da solugdo para intensificar a protegdo contra ameacgas e garantir
menor exposi¢ao aos riscos de vulnerabilidades.

Ampliar e/ou implantar o uso de solugdo de gerenciamento de
seguranca e desempenho de navegagao na Internet aperfeigoada,
contando com recursos inteligentes de filtragem, detec¢do de
ameacas, recursos de cache para melhora do desempenho e
blogueio de sites por categoria de acordo com a politica de
seguranga da instituicao

Estrutura funcional de
TIC

Estrutura funcional de
TIC

Estrutura funcional de
TIC

Governanga de TIC
Estrutura funcional de

TIC

Estrutura funcional de
TIC

Atendimento de TIC

Gestao

Infraestrutura de TIC

Infraestrutura de TIC

Infraestrutura de TIC

N55 Implantar solugdo para automacgao da geragao e criagdo da peticdo Solugdes de Software
inicial
N56 Implantar solugdo para agilizar e automatizar o 12 Solugdes de Software

N57

N58

atendimento/agendamento, tornando o processo mais intuitivo.

Ampliar a abrangéncia e utilizagdo do atendimento virtual para os
demais nucleos da instituicdo.

Implantar solugdo para acompanhamento, visibilidade e
transparéncia do agendamento e atendimento ao assistido, bem
como, o andamento dos processos (incluindo os Recursos).

Solugdes de Software

Solugdes de Software

N59 Implantar solugdo para agilizar e ampliar o Atendimento Solucdes de Software
Especializado, aumentando a produtividade e transparéncia.
N60 Implantar solucdo para degravacdo de videos, além de sua Solugdes de Software

disponibilizagdo e acesso.
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N61 Evoluir o portal institucional, fornecendo servigos automaticos e Solugdes de Software
integrados para o atendimento ao assistido, além da disponibilizacao
de informacgd@es uteis e acessiveis.

N62 Ampliar a atuagcdo do Nucleo Digital Solugdes de Software

N63 Implantar solugdo para automatizar e integrar as atividades relativas ~ Solugdes de Software

a RH e Folha.
N64 Adequar a instituicdo a Lei Geral de Prote¢do de Dados (LGPD) Normativos
N65 Instituir um programa de capacitagdo abrangente utilizando as Solugdes de Software

modernas solugdes de aprendizado

N66 Desenvolver um programa para video monitoramento de todos os Infraestrutura de TIC
nucleos da instituicdo

Critério de Priorizacéo

A priorizagdo das necessidades foi definida pela DPPE de acordo com trés tipos de
parametros: dependéncia entre as necessidades; a capacidade de realizagao da atividade no até
2024; e ser estratégica. Portanto, considerando estes parametros, as necessidades foram
priorizadas de acordo com a Tabela 16, considerando-se que a pontuagao sé é acumuldvel entre
os critérios do tipo Dependéncia, Tempo e Estratégia:

Tabela 16: Critério de Priorizacdo
Tipo Descricao Pontuacao

Dependéncia E dependéncia para uma necessidade 1
Dependéncia E dependéncia para duas necessidades 2
Dependéncia E dependéncia para trés necessidades 3
Dependéncia E dependéncia para quatro ou mais necessidades 4
Tempo Exequivel até 2024 4
Estratégia Ser uma necessidade estratégica 4

Lista de Necessidades Priorizadas

Apds a aplicagdo dos critérios de priorizagdo, a lista de necessidades da Tabela 8 foi
reclassificada considerando a pontuagdo alcangada. A Tabela 17 apresenta esta lista de
necessidades priorizada:

Tabela 17: Lista de Necessidades Priorizadas

ID Necessidade Dependéncia Exequivel Estratégica Pontos
até 2024
N15 Concluir aimplantagdo da solugdo de NO4, NO6, N16, S S 13
autenticacdo em dominio por Active N18, N53

Directory (AD) da Microsoft nas sedes

NO7 Definir, mapear e disponibilizar os NO3, NO4, NO8, S S 12
processos de trabalho do érgéo. N12
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N42 Ampliar capacidade de atendimento N55, N56, N58, S S 12
as necessidades que envolvem N61
servigos relacionados a TIC
(especificagBes técnicas, suporte ao
usudrio, operacao de ambientes de
TIC, desenvolvimento e implantagao
de solugdes de software, etc.)

NO09 Implantar Gestdo de Projetos de TIC. NO7, N42 S S 10

N51 Formalizar um Plano de Aquisi¢cGes de N43, N53 S S 10
TIC para ciclo estratégico (préximos
05 anos), com foco maior no biénio de
vigéncia do PDTI, visando a
manutengao dos niveis de servigo
minimos desejaveis para o
atendimento a instituicdo.

NO03 Concluir a implantagdo da solugdo NO8 S S 9
para atender as atividades finalisticas
do drgao.

NO08 Expandir a implantagdo de solugédo N46 S S 9

para geracgdo e disponibilizacdo de
informagdes estatisticas e gerenciais,
contemplando todas as areas do

orgao.

N10 Implantar processo de N46 S S 9
acompanhamento de TIC pela gestao.

N12 Definir lista de servigos ou, no N13, N34, N35, S N 9
minimo, sistemas criticos por uma N36, N37
visao de negdcio e valor para a
instituicao.

N27  Evoluir, publicar, implantar e divulgar N48 S S 9

amplamente politicas e normativos
relacionadas a TIC, considerando suas
diretrizes, normas especificas e
documentos acessorios.
N14 Concluir e/ou implantar infraestrutura - S S 8
fisica (cabeamento estruturado) nas
unidades do interior, garantindo o uso
otimizado e equilibrado da rede
cabeada e do acesso por wi-fi.
N18 Adotar e/ou expandir a utilizacdo de - S S 8
solugdo institucionalizada centralizada
de guarda de arquivos de trabalho
(servidor de arquivos Owncloud, com
pastas de redes, etc.) paratoda a
instituicao.
N37 Definir sistemas que requerem - S S 8
funcionamento em alta
disponibilidade (24 x 7) e os niveis de
tolerancia, bem como levantar os
recursos tecnoldgicos, pessoal e
outros que devem ser aplicados para
garantir isto.
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Estruturar a infraestrutura de TIC para
otimizar o esforgo com intervengoes
técnicas para solugdo de problemas
(redes, computadores de usuarios,
sistemas operacionais, solugdes de
seguranga, links, softwares de
infraestrutura, etc.), permitindo que a
equipe possa se dedicar as melhorias
e operagdo do ambiente em situacdo
de normalidade.

Ampliar e/ou implantar o uso de
solugdo anti-malware em
computadores de usuarios (e
servidores), aperfeigoar os
parametros da solugao para
intensificar a prote¢do contra
ameagas e garantir menor exposi¢ao
aos riscos de vulnerabilidades.
Ampliar e/ou implantar o uso de
solucdo de gerenciamento de
seguranca e desempenho de
navegacao na Internet aperfeicoada,
contando com recursos inteligentes
de filtragem, detecg¢do de ameagas,
recursos de cache para melhora do
desempenho e bloqueio de sites por
categoria de acordo com a politica de
seguranca da instituicdo

Implantar solugdo para automagdo da
geracgdo e criagdo da petigdo inicial
Ampliar a abrangéncia e utilizagdo do
atendimento virtual para os demais
nucleos da instituicdo.

Implantar solugdo para
acompanhamento, visibilidade e
transparéncia do agendamento e
atendimento ao assistido, bem como,
o andamento dos processos (incluindo
os Recursos).

Ampliar a atuacdo do Nucleo Digital

Adequar a institui¢do a Lei Geral de
Prote¢do de Dados (LGPD)
Criar catdlogo de servigos de TIC.

Formalizar por instrumento
apropriado o sistema de chamados
como meio de contato com servigos
de TIC.

Implantar solugdo para automatizar e
integrar as atividades de apoio a
administragdo.

Levantar sistemas, processos e
servigos de TIC ja existentes cuja
regulamentagdo por instrumento
apropriado seja necessaria e, em
seguida, construir, publicar e divulgar
tais instrumentos.

N29, N49
N31, N32

NO8

N48

PDTIC —-2023/2025

S 8
S 8
S 8
S 8
S 8
S 8
N

N

S 5
N 5
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N29 Consolidar o uso do sistema de N49 S N 5
chamados de TIC em todas as etapas
do ciclo de vida do chamado.

N38 Criar um processo formal de N43 S N 5
aquisicoes, contemplando
caracteristicas proprias das aquisicdes
de TIC.

N45 | Estruturar as atividades destinadas a N65 S N 5
orientagdo de usuarios, otimizando o
esforgo para os atendimentos.

N63 Implantar solugdo para automatizar e NO8 N S 5
integrar as atividades relativas a RH e
Folha.

NO06 Criar portal interno, possibilitando - S N 4

acesso dos servidores as informagdes,
processos e servigos disponibilizados

pelo érgao.

N13 Definir e publicar formalmente a lista - S N 4
de gestores de sistemas criticos.

N16 Concluir aimplantagdo da solugdo - S N 4

centralizada, automatica e gerenciada
de atualizagOes de sistema
operacional e softwares integrados
dos computadores de usuarios e
servidores, bem como, a aplicagao de
corregOes de seguranga de forma
prioritaria e de novas funcionalidades,
bem como ter visibilidade do nivel de
atualizagdo do parque de maquinas.
N23 Adquirir e/ou atualizar licengas de - S N 4
softwares, utilizados nas estacoes e
servidores, para manter os niveis de
uso suficiente para execugao das
atividades da instituicdo.
N31 Formalizar por instrumento - S N 4
apropriado os canais de contato para
abertura e acompanhamento de
chamados de TIC.
N32 Criar campanha de divulgagdo sobre o - S N 4
processo de abertura, tratamento e
fechamento de chamados e canais de
contato.
N43  Estruturar as demandas - S N 4
administrativas para aquisicao de TIC
(construcdo de TRs, respostas a
guestionamentos técnicos em
licitacGes, etc.) de forma que o
esforgo cause menos impacto em
outras atividades de TIC.
N46 Estimular o consumo de informagdes - N S 4
sobre o andamento das atividades de
TIC pela gestdo da organizagao.
N47 Desestimular que atividades atipicas - S N 4
(ndo relacionadas a TIC) sejam
demandadas para a area de TIC da
instituicdo.
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N48 Dissolver entraves das atividades - S N 4
originarias de TIC, por falta de
definigées em politicas e
procedimentos formalizados.

N49  Implantar classificagdo de chamados - S N 4
de atendimento em dois niveis (N1 e
N2).

N56 Implantar solugao para agilizar e - N S 4

automatizar o 12
atendimento/agendamento, tornando
0 processo mais intuitivo.
N59 Implantar solugdo para agilizar e - N S 4
ampliar o Atendimento Especializado,
aumentando a produtividade e
transparéncia.

N60 Implantar solugdo para degravagao de - S N 4
videos, além de sua disponibilizagao e
acesso.

N65 Instituir um programa de capacitagao - S N 4

abrangente utilizando as modernas
solugdes de aprendizado

N34 Definir parametros de RTO e RPO para N35 N N 1
sistemas criticos.
N35 Definir processo para criagao de - N N 0

planos de recuperagdo para sistemas
criticos (PTCN).
N36 Definir processo para execugdo de - N N 0
monitoramento constante de
sistemas criticos baseado em
métricas.
N50 Definir plano formal para que os - N N 0
servicos criticos de negdcio
continuem operando em caso de
desastres e crises de maior duragao.
N61 Evoluir o portal institucional, - N N 0
fornecendo servigos automaticos e
integrados para o atendimento ao
assistido, além da disponibilizacdo de
informacgdes uteis e acessiveis.
N66 Desenvolver um programa para video - N N 0
monitoramento de todos os nucleos
da instituicdo

A Tabela 18 pode ser utilizada para fins de classificacdo das Necessidades, de forma a
agrupa-las tomando como base sua priorizagdo:

Tabela 18: Classificacdo da Prioridade

Total de pontos  Classificagao da prioridade

6 <= pontos <= 13 Alta
3 <=pontos <=5 Média
0 <= pontos <=2 Baixa
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Plano de Metas e de Acles

Com as necessidades estabelecidas e priorizadas é possivel definir metas e as a¢cdes que
devem ser executadas a fim de concretizar o atendimento das necessidades. O Plano de Metas
e de Ac¢Oes é elaborado sobre metas estabelecidas a partir das necessidades.

Neste trabalho, optou-se por estabelecer uma ou mais Metas por Necessidade, para
melhor aferir e viabilizar o acompanhamento da execuc¢do do PDTIC. A Tabela 19 apresenta a
relacdo entre as necessidades e as metas.

Tabela 19: Relagdo de Metas por Necessidade

ID Necessidade ID Meta

NO03 Concluir aimplantagdo da solugdo para atender =~ M03.1 Implantar sistema Solar em toda
as atividades finalisticas do 6rgao. a DPPE

NO04 Implantar solugdo para automatizar e integraras = M04.1 = Implantar mecanismo para o
atividades de apoio a administragao. acompanhamento das
administrativas

MO04.2 Implantar as solugGes
administrativas, conforme
cronograma definido

NO06 Criar portal interno, possibilitando acesso dos MO06.1 Disponibilizar uma Intranet
servidores as informacgses, processos e servigos integrada
disponibilizados pelo érgéo.

NO7 Definir, mapear e disponibilizar os processos de ~ M07.1 Processos de Negdcio "criticos"
trabalho do 6rgao. mapeados e disponibilizados

MO07.2 Processo de Gerenciamento de
Projetos implantado

MO07.3 Processo de Gerenciamento de
Demanda implantado

NO08 Expandir a implantagdo de solucdo para geracdo = MO08.1 = Planejar e implantar ferramenta

e disponibilizacdo de informacgdes estatisticas e de analise de dados (Business
gerenciais, contemplando todas as areas do Intelligence - BI)
érgao.

MO08.2 Implantar o Modelo de
Governanga para painéis B

MO08.3 Atualizar e disponibilizar os
painéis existentes
NO09 Implantar Gestdo de Projetos de TIC. MO09.1 Planejar e implantar ferramenta
de gestdo de projetos

MO09.2 Implantar o Modelo de Gestdo de
Projetos e acompanhamento
pela instituicdo

N10 Implantar processo de acompanhamento de TIC = M10.1 Planejar e implantar o processo

pela gestdo. de acompanhamento da TIC
N12 Definir lista de servigos ou, no minimo, sistemas = M12.1 Servicos Criticos definidos e
criticos por uma visdo de negdcio e valor para a acOes necessarias executas
instituicdo.
N13 Definir e publicar formalmente a lista de M13.1 Gestores dos Sistemas Criticos
gestores de sistemas criticos. definidos e publicados
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N14 Concluir e/ou implantar infraestrutura fisica M14.1 Toda a rede fisica das unidades
(cabeamento estruturado) nas unidades do da instituicdo adequadamente
interior, garantindo o uso otimizado e atualizadas
equilibrado da rede cabeada e do acesso por wi.fi.

N15 Concluir a implantacdo da solugdo de M15.1 Todas as unidades da instituicdo
autenticagao em dominio por Active Directory com AD instalados e o uso
(AD) da Microsoft nas sedes obrigatdrio definido

N16 Concluir a implantagdo da solugdo centralizada, M16.1 Implantar solugdo de
automatica e gerenciada de atualizagGes de gerenciamento centralizado de
sistema operacional e softwares integrados dos atualizagGes para todos os
computadores de usudrios e servidores, bem equipamentos da instituicdao
como, a aplicagdo de corregGes de seguranga de
forma prioritdria e de novas funcionalidades,
bem como ter visibilidade do nivel de
atualiza¢do do parque de maquinas.

N18 Adotar e/ou expandir a utilizagdo de solugdo M18.1 Disponibilizar e institucionalizar
institucionalizada centralizada de guarda de solucdo para armazenamento de
arquivos de trabalho (servidor de arquivos arquivos de trabalho na nuvem
Owncloud, com pastas de redes, etc.) para toda
a instituicdo.

M18.2 Implantar o uso de solugdo SaaS
para armazenamento na nuvem

N23 Adquirir e/ou atualizar licengas de softwares, M23.1 Ter todo o parque da instituicdao
utilizados nas estagdes e servidores, para com softwares licenciados,
manter os niveis de uso suficiente para atualizados e controlados
execugao das atividades da institui¢ao.

N25 Levantar sistemas, processos e servicosde TICja = M25.1 = Regulamentag¢des necessarias
existentes cuja regulamentagdo por instrumento para os sistemas, processos e
apropriado seja necessaria e, em seguida, servigos realizadas
construir, publicar e divulgar tais instrumentos.

N27 Evoluir, publicar, implantar e divulgar M25.1 Politicas e Normas relacionadas a
amplamente politicas e normativos relacionadas TIC publicas
a TIC, considerando suas diretrizes, normas
especificas e documentos acessorios.

N28 Criar catalogo de servigos de TIC. M28.1 Consolidar um catdlogo com

servigos ofertados pela TIC

N29 Consolidar o uso do sistema de chamados de TIC  M29.1 Tornar o sistema de chamados a
em todas as etapas do ciclo de vida do base para acompanhamento e
chamado. gestdo do atendimento

N30 Formalizar por instrumento apropriado o M30.1 Formalizar e instituir o sistema
sistema de chamados como meio de contato de chamados como canal de
com servigos de TIC. atendimento de TIC

N31 Formalizar por instrumento apropriado os M31.1 Formalizar demais canais para
canais de contato para abertura e atendimento de TIC
acompanhamento de chamados de TIC.

N32 Criar campanha de divulgac¢do sobre o processo M32.1 Conscientizar os usuarios da
de abertura, tratamento e fechamento de importancia de seguir as
chamados e canais de contato. regulamentagdes sobre abertura

de chamados de TIC

N34 Definir parametros de RTO e RPO para sistemas = M34.1 Obter os parametros RTO e RPO

criticos.

para os sistemas criticos
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N35

N36

N37

N38

N42

N43

N44

N45

N46

N47

N48

N49

N50

Definir processo para criacdo de planos de
recuperagao para sistemas criticos (PTCN).

Definir processo para execugdo de
monitoramento constante de sistemas criticos
baseado em métricas.

Definir sistemas que requerem funcionamento
em alta disponibilidade (24 x 7) e os niveis de
tolerdncia, bem como levantar os recursos
tecnoldgicos, pessoal e outros que devem ser
aplicados para garantir isto.

Criar um processo formal de aquisi¢cGes,
contemplando caracteristicas préprias das
aquisigcoes de TIC.

Ampliar capacidade de atendimento as
necessidades que envolvem servigos
relacionados a TIC (especificagdes técnicas,
suporte ao usuario, opera¢do de ambientes de
TIC, desenvolvimento e implantagdo de solugdes
de software, etc.)

Estruturar as demandas administrativas para
aquisicdo de TIC (construgdo de TRs, respostas a
guestionamentos técnicos em licitagdes, etc.) de
forma que o esforgo cause menos impacto em
outras atividades de TIC.

Estruturar a infraestrutura de TIC para otimizar
o esforgo com intervengdes técnicas para
solucdo de problemas (redes, computadores de
usuarios, sistemas operacionais, solucGes de
seguranga, links, softwares de infraestrutura,
etc.), permitindo que a equipe possa se dedicar
as melhorias e operagdo do ambiente em
situagdo de normalidade.

Estruturar as atividades destinadas a orientagao
de usuarios, otimizando o esforgo para os
atendimentos.

Estimular o consumo de informacg&es sobre o
andamento das atividades de TIC pela gestdao da
organizagao.

Desestimular que atividades atipicas (ndo
relacionadas a TIC) sejam demandadas para a
area de TIC da instituicdo.

Dissolver entraves das atividades originarias de
TIC, por falta de definigGes em politicas e
procedimentos formalizados.

Implantar classificagdo de chamados de
atendimento em dois niveis (N1 e N2).

Definir plano formal para que os servicos criticos
de negdcio continuem operando em caso de
desastres e crises de maior duragao.

M35.1

M36.1

M37.1

M38.1

M42.1

M43.1

M44.1

M45.1

M46.1

M47.1

M48.1

M49.1

M50.1

PDTIC —-2023/2025

Obter os planos de Prontidao de
TIC para Continuidade de
Negdcio (PTCN).

Sistemas criticos monitorados
continuamente

Tornar os sistemas elegiveis
como de alta disponibilidade

Definir processo de aquisi¢oes
que garanta mais celeridade e
qualidade nas aquisi¢Ges de TIC

Definir processo de aquisicoes
gue garanta mais celeridade e
qualidade nas aquisi¢Ges de TIC

Processo para a criagao de Plano
de Aquisigoes de TIC definido e
divulgado

Plano de estruturagdo da
infraestrutura de TIC elaborado e
aprovado

Ambiente de aprendizagem
implantado, material
disponibilizado e programa de
treinamento iniciado
Disponibilizar mecanismo para
acompanhamento das atividades
deTIC

Eliminar da TIC as atividades
atipicas

Regulamentar as atividades
origindrias da TIC

Funcionamento do atendimento
nos niveis N1 e N2 implantado

Obter um Plano de Continuidade
de Negdcio (PCN) alinhado ao
PTCN
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N51

N52

N53

N55

N56

N57

N58

N59

N60

N61

N62

Formalizar um Plano de Aquisi¢des de TIC para
ciclo estratégico (proximos 05 anos), com foco
maior no biénio de vigéncia do PDTI, visando a
manutencgdo dos niveis de servigo minimos
desejaveis para o atendimento a instituicao.

Ampliar e/ou implantar o uso de solugdo anti-
malware em computadores de usudrios (e
servidores), aperfeigoar os parametros da
solucdo para intensificar a protegdo contra
ameagas e garantir menor exposi¢cao aos riscos
de vulnerabilidades.

Ampliar e/ou implantar o uso de solugdo de
gerenciamento de seguranc¢a e desempenho de
navegacao na Internet aperfeicoada, contando
com recursos inteligentes de filtragem, detecgdo
de ameacas, recursos de cache para melhora do
desempenho e bloqueio de sites por categoria
de acordo com a politica de seguranga da
instituicao

Implantar solugdo para automacgdo da geragdo e
criagdo da petigao inicial

Implantar solugdo para agilizar e automatizar o
12 atendimento/agendamento, tornando o
processo mais intuitivo.

Ampliar a abrangéncia e utilizagdo do
atendimento virtual para os demais nucleos da
instituicdo.

Implantar solugdo para acompanhamento,
visibilidade e transparéncia do agendamento e
atendimento ao assistido, bem como, o
andamento dos processos (incluindo os
Recursos).

Implantar solugdo para agilizar e ampliar o
Atendimento Especializado, aumentando a
produtividade e transparéncia.

Implantar solugdo para degravacgao de videos,
além de sua disponibilizagdo e acesso.

Evoluir o portal institucional, fornecendo
servigos automaticos e integrados para o
atendimento ao assistido, além da
disponibilizacdo de informacgdes uteis e
acessiveis.

Ampliar a atuacdo do Nucleo Digital

M51.1

M52.1

M53.1

M55.1

M56.1

M56.2

M57.1

M57.2

M58.1

M59.1

M60.1

Mé61.1

M62.1

PDTIC —-2023/2025

Plano de Aquisi¢cGes de TIC criado
e divulgado

Solugdo anti-malware implantada
na instituicdo, com todas as suas
funcionalidades possiveis

Solugdo de gerenciamento de
seguranca e desempenho de
navegagdo na Internet
implantada, em acordo com a
politica de seguranga

Solugdo para automagao da
geragao e criagdo da peticdo
inicial desenvolvida e implantada.
Solugdo para automacéo do
processo de trabalho do 19
atendimento desenvolvida e
implantada.

Atuacgdo do 12 atendimento
ampliada para os nucleos
planejados

Atuacdo do atendimento virtual
ampliada para os nucleos
planejados

Agendamento automatizado e
virtualiza¢do para a Conciliagao
implantado

Solugdo para acompanhamento
virtual do 12 Atendimento e
Agendamento desenvolvida e
implantada.

Solugdo para Atendimento
Especializado desenvolvida e
implantada.

Solugdo para degravagao e
disponibiliza¢cdo de videos
escolhida e implantada.
Portal institucional evoluido,
atendendo aos servigos
planejados

Atuacdo do Nucleo Digital
ampliada, conforme planejado
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N63 Implantar solugdo para automatizar e integrar as = M63.1  Solugdo para automatizar e
atividades relativas a RH e Folha. integrar as atividades relativas a
RH e Folha implantada, conforme
planejado
N64 Adequar a instituicdo a Lei Geral de Protegdo de = M64.1 Instituicdo adequada a Lei Geral
Dados (LGPD) de Protegdo de Dados (LGPD),
conforme planejado
N65 | Instituir um programa de capacitagdo M65.1  Programa de capacitagdo
abrangente utilizando as modernas solugées de abrangente instituido e
aprendizado implantado
N66 Desenvolver um programa para video M66.1 Programa para video

monitoramento de todos os
nucleos da instituicdo definido e
implantado

monitoramento de todos os nucleos da
instituicao

As metas devem ser alcangadas dentro da vigéncia do PDTIC e precisam ser
acompanhadas para verificar seu andamento dentro dos parametros estabelecidos. O Plano de
Metas e Ac¢Ges esta descrito na Tabela 20, contando com o desdobramento das a¢Ges para cada
meta. Para melhor acomodacdo do texto na tabela o setor de TIC da DPPE estd indicado como
SETIC no campo Area Responsavel:

Tabela 20: Plano de Metas e Agdes

Area

Responsavel

MO03.1 Implantar sistema Solar em A03.1 Levantar as regides/unidades que Coordenacgdo de
toda a DPPE faltam implantar. Gestdo / SETIC

A03.2  Elaborar cronograma de Coordenacdo de
treinamento e implantagdo. Gest3o / SETIC

A03.3 Realizar treinamento. SETIC

A03.4 Implantar da solugdo. SETIC

A03.5 Realizar avaliagdo de satisfagao Coordenacdo de
sobre a implantagdo e uso da Gestdo / SETIC
solugdo.

MO04.1 Implantar mecanismo para o A04.1 Definir mecanismo para o Gestdo /
acompanhamento das acompanhamento das atividades Coordenacdo de
administrativas administrativas internas e externas = Gestdo / SETIC

(escopo, prazos, andamento, ...).

MO04.2 Implantar as solugdes A04.2 Estudar alternativas de solugées Gestdo /
administrativas, conforme para implantagdo na instituicdo Coordenacdo de
cronograma definido (*). Gestdo / SETIC

A04.3 | Planejar a aquisi¢do ou Coordenacdo de
desenvolvimento das solugGes Gest3o / SETIC
escolhidas.

A04.4 Instalar a(s) solugdo(des) com as SETIC
devidas parametrizagdes para o
ambiente da institui¢do.

A04.5 Realizar o treinamento dos SETIC
usuarios.

A04.6 Implantar o piloto para uso da(s) Coordenagdo de
solucdo(des). Gest3o / SETIC

A04.7 Formalizar por instrumento Gestdo /
apropriado e divulgar para uso Coordenagdo de
amplo. Gestdo

MO06.1 Disponibilizar uma Intranet A06.1 Elaborar e aprovar a proposta de Gestdo /
integrada layout e conteldo para a Intranet. =~ Coordenacgdo de

Gestdo / SETIC
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MO07.1 Processos de Negdcio "criticos"

M07.2

MO07.3

M08.1

M08.2

Mo08.3

M09.1

M09.2

M10.1

mapeados e disponibilizados

Processo de Gerenciamento de
Projetos implantado

Processo de Gerenciamento de
Demanda implantado

Planejar e implantar
ferramenta de analise de dados
(Business Intelligence - Bl)

Implantar o Modelo de
Governanga para painéis Bl

Atualizar e disponibilizar os
painéis existentes

Planejar e implantar
ferramenta de gestdo de
projetos

Implantar o Modelo de Gestdo
de Projetos e
acompanhamento pela
instituicao

Planejar e implantar o processo
de acompanhamento da TIC

A06.2

A06.3

A07.1

A07.2

A07.3

A07.4

A08.1

A08.2

A08.3

A08.4

A08.5

A08.6

A09.1

A09.2

A09.3

A09.4

A09.5

A10.1

A10.2

Desenvolver o portal e adaptar os
sistema internos para integragao.

Implantar o portal e divulgar para
uso.

Mapear processos de negdcio, no
minimo os processos considerados
mais criticos para a instituicdo.

Implantar mecanismos ciclicos de
mapeamento de processos,
considerando as possiveis:
atualizagdes, otimizagdes,
contingéncias, etc., nos fluxos de
processos.

Implantar processo de
gerenciamento de projetos [N09].

Implantar processo de
gerenciamento de demandas.

Levantar necessidades e
prospectar ferramentas para
utilizagdo.

Implantar ferramenta escolhida.

Capacitar a equipe de
desenvolvimento e usudrios na
utilizagdo da ferramenta.

Definir um modelo de governanga
para a criagao e disponibilizagao
de informagado através de painéis.
Adaptar os painéis disponiveis
para a ferramenta escolhida e
integragdo ao site.

Implantar, divulgar e capacitar os
painéis disponibilizados.

Levantar necessidades e
prospectar ferramentas para
utilizagdo.

Implantar ferramenta escolhida.

Capacitar a equipe de
desenvolvimento e usudrios na
utilizagdo da ferramenta.
Definir e implantar um modelo
para a gestdo de projetos na
instituigao.

Implantar, divulgar e capacitar os
envolvidos.

Definir mecanismo de
acompanhamento da Tl (PDTIC e
acoes) pela gestdo da instituigdo.

Definir indicadores e demandas a
serem acompanhadas
ordinariamente e o meio de
acompanhamento.

PDTIC —-2023/2025

SETIC

Coordenacgao de
Gest3o / SETIC
Gest3o /
Coordenacdo de
Gestdo / Areas de
Negdcio / Empresa
Contratada
Gest3o /
Coordenagdo de
Gestdo / Areas de
Negdcio / Empresa
Contratada

Coordenacdo de
Gestdo / Empresa
Contratada
Coordenacgdo de
Gestdo / Empresa
Contratada
Gestdo /
Coordenagdo de
Gestdo / SETIC
SETIC / Empresa
Contratada
Coordenacdo de
Gestdo / Areas de
Negdcio / SETIC /
Empresa Contratada
Coordenacgdo de
Gestdo / SETIC

SETIC

Coordenacdo de
Gestdo / Areas de
Negdcio / SETIC
Gest3o /
Coordenacgdo de
Gestdo / SETIC
SETIC / Empresa
Contratada
Coordenacdo de
Gestdo / SETIC/
Empresa Contratada
Gest3o /
Coordenacgdo de
Gestdo / SETIC

Coordenagdo de
Gestdo / Areas de
Negdcio / SETIC
Gestdo /
Coordenagdo de
Gest3o / SETIC

Coordenagdo de
Gest3o / SETIC
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M12.1  Servigos Criticos definidos e

M13.1

M14.1

M15.1

M16.1

acBes necessarias executas

Gestores dos Sistemas Criticos
definidos e publicados

Toda a rede fisica das unidades
da instituicdo adequadamente
atualizadas

Todas as unidades da
instituicdo com AD instalados e
0 uso obrigatdrio definido

Implantar solugdo de
gerenciamento centralizado de
atualizagGes para todos os
equipamentos da instituigdo

A10.3

Al10.4

Al12.1

Al12.2

Al13.1

Al13.2

Al4.1

Al4.2

Al4.3

Al15.1

A15.2

Al15.3

Al16.1

Al16.2

Al16.3

Desenvolver as ferramentas de
acompanhamento.

Implantar e divulgar o
acompanhamento.

Contratar uma empresa para
assessorar na definigdo dos
servigos criticos por meio de um
BIA (Business Impact Analysis).

Executar um BIA e demais a¢des
necessarias.

Definir lista de gestores com
competéncia sobre aspectos do
negadcio para gerirem os sistemas
criticos.

Formalizar a indicagdo dos
gestores e suas responsabilidades.

Levantar as regides/unidades que
faltam implantar a infraestrutura
fisica de conexao.

Contratar empresa para realizagdo
de servigo da infraestrutura fisica
de conexdo.

Implantar a infraestrutura fisica de
conexdo (rede cabeada e do
acesso por wi-fi) em toda a
instituicao.

Levantar as regides/unidades que
faltam implantar a solugdo de
autenticagdo em dominio por
Active Directory (AD).

Implantar a solugao de
autenticagdo em dominio por
Active Directory (AD) em toda a
instituicao.

Formalizar a utilizagdo do AD,
incluindo politica de senhas,
cadastro de usuarios, permissées,
etc.

Levantar as regides/unidades que
faltam implantar a solugao
centralizada e gerenciada de
atualizagGes de sistema
operacional e softwares
integrados.

Implantar a solugdo centralizada e
gerenciada de atualizagGes de
sistema operacional e softwares
integrados em toda a instituigdo.

Formalizar a utilizagdo da solugao
centralizada e gerenciada de
atualizagGes de sistema
operacional e softwares
integrados, incluindo politica
permissoes, etc.

PDTIC —-2023/2025

SETIC

Coordenacdo de
Gest3o / SETIC

Gest3o /
Coordenacgao de
Gestdo / Empresa
Contratada

Gest3o /
Coordenagdo de
Gest3o / SETIC/
Areas de Negécio /
Empresa Contratada
Gest3o /
Coordenagdo de
Gest3o / SETIC /
Areas de Negécio

Gest3o /
Coordenacgdo de
Gestao
Coordenacgdo de
Gest3o / SETIC

Coordenacgdo de
Gest3o / SETIC

SETIC

Coordenacgdo de
Gestdo / SETIC

SETIC

Gest3o /
Coordenacdo de
Gest3o / SETIC

SETIC

SETIC

Gestdo /Coordenacgédo
de Gest3o / SETIC
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M18.1

M18.2

M23.1

M25.1

M25.1

Disponibilizar e institucionalizar
solugdo para armazenamento
de arquivos de trabalho na
nuvem

Implantar o uso de solugdo
SaaS para armazenamento na
nuvem

Ter todo o parque da
instituicdo com softwares
licenciados, atualizados e
controlados

RegulamentagGes necessarias
para os sistemas, processos e
servigos realizadas

Politicas e Normas relacionadas
a TIC publicas

A18.1

A18.2

A18.3

Al18.4

A23.1

A23.2

A23.3

A23.4

A25.1

A25.2

A27.1

A27.2

Expandir o uso da solugdo ja
implementada (Owncloud),
conduzindo os usuarios para a
plataforma por meio de
instrumento formal, mas também
baseado em medidas de
orientagdo de uso (manuais e
treinamentos) (*).

Criar estratégia de migragao dos
arquivos existentes em unidades
compartilhadas de redes para o
repositorio do servigo de
armazenamento (*).

Planejar os itens anteriores para
uma migragao gradual, de forma a
desativar as unidades de
armazenamento de rede na
proporgdo que as areas forem
aderindo ao servigo de
armazenamento (Owncloud).
Prospectar, como solugdo para
utilizagdo futura, a contratagdo de
contas Microsoft, Google ou
outras, que disponibilizem espago
de armazenamento na nuvem (*).
Levantar necessidades de
softwares gerais para a
continuidade na prestagao dos
servicos de TIC.

Levantar necessidades de
softwares de apoio junto as areas
usuarias.

Criar, divulgar e manter lista de
softwares de apoio homologados.

Implementar controles que
impegam o uso de softwares e
servigos online ndo homologados e
facilitem a instalagao e acesso a
softwares e servicos homologados
de maneira controlada.

Levantar sistemas, processos e
servigcos de TIC ja existentes cuja
regulamentagdo por instrumento
apropriado seja necessaria.

Elaborar, publicar e divulgar tais
formalizagOes pelos instrumentos
adequados.

Levantar necessidades de
publicagdes de politicas e normas
relacionadas a TIC.

Criar mecanismo de revis3o ciclica
das politicas e normas vigentes.

PDTIC —-2023/2025

Gest3o /
Coordenagdo de
Gest3o / SETIC

Coordenagdo de
Gest3o / SETIC /
Areas de Negécio

Coordenacgdo de
Gest3o / SETIC/
Areas de Negécio

Coordenacgdo de
Gestdo / SETIC

SETIC

Coordenacgdo de
Gest3o / SETIC

Gestdo /
Coordenacgdo de
Gest3o / SETIC
SETIC

Coordenacdo de
Gestdo / SETIC

Coordenacgao de
Gest3o / SETIC /
Assessoria de
Comunicagao
Coordenagdo de
Gestdo / SETIC

Coordenacgdo de
Gest3o / SETIC
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A27.3 | Publicar no minimo normativos Gest3o /
para: (i)atendimento centralizado Coordenagdo de
do suporte de TIC, (ii) padrdes e Gestdo / SETIC/
diretrizes de desenvolvimento de Assessoria de
sistemas e (iii) uso de redes, Comunicagdo
internet e demais infraestruturas
de comunicagdo digital
institucionais em rede.

M28.1 Consolidar um catalogo com A28.1 Documentar servigos ofertados de = SETIC
servigos ofertados pela TIC acordo com as boas praticas (*).

A28.2  Tornar o catélogo disponivel de SETIC
maneira facil para os usuarios dos
servigos por meio de um portal.

A28.3 Implantar uma rotina de Coordenagdo de
atualizagdo dos servicos ofertados ~ Gestdo / SETIC
nomeando os devidos
responsaveis por estas
atualizagdes.

M29.1 Tornar o sistema de chamados A29.1 Estabelecer processo interno na Coordenacgdo de
a base para acompanhamento ara de TIC para utilizagdo efetiva Gestdo / SETIC
e gestdo do atendimento do sistema de chamados.

A29.2 Criar métricas internas para Coordenacgdo de
monitorar a utilizagdo do sistema Gestdo / SETIC
pelos colaboradores de TIC de
acordo com o processo
estabelecido.

A29.3 | Integrar o Catélogo de Servigos ao Coordenacgdo de
Portal de Atendimento [N28]. Gestdo / SETIC

M30.1 Formalizar e instituir o sistema A30.1 Elaborar normativo interno que Coordenacgdo de
de chamados como canal de estabeleca o sistema de chamados  Gest&o / SETIC
atendimento de TIC implantado como o centralizador

de chamados para os servigos de
TIC.

A30.2 Publicar o normativo e divulga-lo Gestdo /
com usuarios e todos os Coordenacgdo de
interessados. Gestao

M31.1 Formalizar demais canais para A31.1 Avaliar quais os canais vidveis para = Coordenacgdo de
atendimento de TIC abertura de chamados (telefone Gest3o / SETIC

central com URA, chat, chat-bot, e-
mail, etc.).

A31.2 Modelar fluxos de tratamento para = Coordenagdo de
cada canal escolhido. Gest3o / SETIC

A31.3 Elaborar estratégia de implantagdo = SETIC
de canal.

A31.4 Implantar canais por prioridade. SETIC

A31.5 Elaborar normativo interno que SETIC
estabelega os canais possiveis para
abertura de chamados, desde que
todos convirjam para o sistema
centralizador de chamados de
servigos de TIC.

A31.6 Publicar o normativo e divulga-lo Gest3o /
com usuarios e todos os Coordenagdo de
interessados. Gestdo

M32.1 Conscientizar os usuarios da A32.1 Planejar campanha de divulgacao Coordenagdo de

importancia de seguir as
regulamentagGes sobre
abertura de chamados de TIC

(*).

Gestdo / Assessoria
de Comunicagdo /
SETIC
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M34.1 Obter os parametros RTO e
RPO para os sistemas criticos

M35.1 Obter os planos de Prontidao
de TIC para Continuidade de
Negadcio (PTCN).

M36.1 Sistemas criticos monitorados
continuamente

M37.1 Tornar os sistemas elegiveis
como de alta disponibilidade

M38.1 Definir processo de aquisicdes

gue garanta mais celeridade e
qualidade nas aquisi¢oes de TIC

A32.2

A32.3

A34.1

A35.1

A35.2

A36.1

A36.2

A36.3

A37.1

A37.2

A37.3

A37.4

A37.5

A38.1

A38.2

A38.3

A38.4

Elaborar materiais da campanha.

Executar campanha.

Ajustar Recovery Time Objective
(RTO) e Recovery Point Objective
(RPO) obtidos por meio do
Business Impact Analysis (BIA)
[N12] (*).

Desenhar um processo para
elaboragdo e implementagdo de
planos de Prontiddo de TIC para
Continuidade de Negdcio (PTCN).

Testar, revisar e melhorar os
planos de PTCN.

Definir indicadores de
monitoramento de sistemas
criticos (*).

Modelar formas de registrar
eventos para alimentar e
consolidar os indicadores de
monitoramento.
Implementar coleta e
apresentagdo de dados para
indicadores de monitoramento.

Definir lista de sistemas que
requerem alta disponibilidade e o
nivel da disponibilidade para cada
um deles.

Modelar estratégia para atingir a
alta disponibilidade através de
redundancias de recursos (*).

Dimensionar investimentos em
recursos redundantes para os
niveis pretendidos.

Executar aquisicao de itens para
alta disponibilidade.

Planejar implementagdo de
recursos e ajustes para garantia de
alta disponibilidade.

Elaborar processo para fluxo de
aquisicoes de TIC.

Determinar atividades e
responsabilidades considerando a
legislacdo vigente e as fases de
licitagdo e contrato.

Formalizar processo por
instrumento apropriado.

Implantar processo.

PDTIC —-2023/2025

Assessoria de
Comunicag¢do / SETIC
Coordenagdo de
Gest3o / Assessoria
de Comunicagdo
Gest3o /
Coordenacdo de
Gest3o / SETIC/
Empresa Contratada

Gest3o /
Coordenagdo de
Gest3o / SETIC /
Empresa Contratada

SETIC / Empresa
Contratada
Coordenacgdo de
Gestdo / SETIC /
Empresa Contratada

SETIC / Empresa
Contratada

SETIC / Empresa
Contratada

Gestdo /
Coordenacdo de
Gest3o / SETIC

SETIC

Coordenacgdo de
Gest3o / SETIC

SETIC

SETIC

Coordenacgao de
Gestdo / SETIC

Coordenacdo de
Gest3o / SETIC

Gest3o /
Coordenagdo de
Gestao
Coordenagdo de
Gestdo / SETIC
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M42.1  Definir processo de aquisigdes

gue garanta mais celeridade e
qualidade nas aquisi¢Ges de TIC

M43.1 Processo para a criagdo de
Plano de Aquisi¢des de TIC

definido e divulgado

M44.1 Plano de estruturagdo da
infraestrutura de TIC elaborado

e aprovado

M45.1 Ambiente de aprendizagem
implantado, material
disponibilizado e programa de

treinamento iniciado

M46.1 Disponibilizar mecanismo para
acompanhamento das

atividades de TIC

A42.1

A42.2

A42.3

Ad2.4

A43.1

A43.2

A44.1

A44.2

A44.3

Ad4.4

A45.1

A45.2

A45.3

A45.4

A45.5

A45.6

A46.1

A46.2

Dimensionar ampliagdo do quadro
da equipe de TIC
(desenvolvimento, N1 e N2, apoio
a infraestrutura de operagoes,
etc.), através da terceirizagdo de
mao de obra em fungdes de TIC,
bem como de recursos necessarios
(computadores, licengas, etc.).

Modelar e elaborar desenho de
licitagGes e contratos para
ampliagdo de quantidade de
pessoas e recursos.

Executar licitagdo.

Preparar recepgdo de novos
técnicos.

Estruturar um processo para a
criagdo de um Plano de Aquisigdes
de TIC para os proximos 05 anos,
com foco maior no biénio de
vigéncia do PDTI [N51] .
Formalizar um processo de
aquisicdes de TIC contemplando
todas as areas envolvidas [N38].

Contratar consultoria para realizar
um diagnéstico da infraestrutura
de TIC [N51].

Criar um desenho e planejamento
de melhorias de infraestrutura
[N51].

Propor um plano de investimento
em redes estruturadas [N51].
Propor um plano de investimento
em equipamentos para usuarios
[N51].

Planejar a elaboragdo de tutoriais,
manuais (inclusive em videos),
wikis, cursos, ajudas e contetdo
que permitam a instrugdo prévia
ou a autoinstrugao de usuarios.

Elaborar os materiais planejados.

Prospectar ambiente acessivel e
colaborativo para o aprendizado.
Implantar ambiente de
aprendizado.

Disponibilizar materiais no
ambiente.

Disponibilizagdo do ambiente EAD
para utilizagdo da area de
treinamento do 6rgdo.

Dar visibilidade a gestdo por meio
de painéis online [N0O8].

Promover workshops de
apresentagdo de informagdes e
enviar boletins de
acompanhamento programados.

PDTIC —-2023/2025

Gest3o /
Coordenagdo de
Gest3o / SETIC

Coordenacgdo de
Gest3o / SETIC

Coordenacgdo de
Gest3o / SETIC

SETIC

Coordenacgdo de
Gestdo / SETIC

Coordenacgdo de
Gestdo / SETIC

Coordenacgdo de
Gest3o / SETIC

SETIC / Empresa
Contratada

SETIC / Empresa
Contratada
SETIC / Empresa
Contratada

Coordenacgao de
Gest3o / SETIC

SETIC / Area de
Treinamento
SETIC

SETIC

SETIC

SETIC / Area de
Treinamento

SETIC

Coordenagdo de
Gest3o / SETIC
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M47.1  Eliminar da TIC as atividades
atipicas

M48.1 Regulamentar as atividades
originarias da TIC

M49.1 Funcionamento do
atendimento nos niveis N1 e N2
implantado

M50.1 Obter um Plano de
Continuidade de Negdcio (PCN)
alinhado ao PTCN

M51.1 Plano de Aquisi¢des de TIC

criado e divulgado

A46.3

A47.1

A47.2

A47.3

A47.4

A48.1

A48.2

A49.1

A49.2

A50.1

A50.2

A50.3

A51.1

A51.2

Criar uma rotina por meio de
reunides ordinarias de
acompanhamento sobre as
atividades de TIC [N10] e [N39].
Entender as deficiéncias de dreas
dos dérgdos que buscam a TIC para
realizar suas atividades.

Planejar o reforgo e organizagdo
das referidas areas.

Reforgar e organizar outras areas
da instituicdo para que absorvam
atividades correlatas que
atualmente sdo demandadas para
a areadeTIC.

Prever contratagdes para
terceirizagdo especifica por
empresas especializadas nas
atividades atipicas atualmente
demandadas para a area de TIC.
Estabelecer, por meio de ato
formal, politicas e procedimentos
que dificultem as atividades de TIC
e cuja auséncia implique em
incapacidade de atuagao,
interpretagdes pessoais, etc.
[N25].

Estabelecer frequéncia de revisdao
de politicas e procedimentos
formais ja existentes [N27].

Definir critérios e classificar ofertas
de chamados em niveis de
atendimento (N1 e N2)
[N28][N29].

Ajustar o catalogo de servigcos de
TIC ofertados para representar os
niveis (N1 e N2) [N28].

Realizar um workshop com a
gestdo sobre a necessidade de um
PCN.

Elaborar Plano de Continuidade de
Negdcio (PCN) baseado em boas
praticas de referéncia prevendo
cenarios cujo risco seja relevante
para a Instituicdo.

Alinhar planos de PTCN ao PCN.

Contratar consultoria para realizar
um diagndstico da infraestrutura
de TIC.

Elaborar um Plano de Aquisigdes
de TIC com base nas
recomendacgdes do diagndstico e
levantamentos realizados, dando
prioridade para os itens
relacionados a seguranca
cibernética.
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Gest3o /
Coordenagdo de
Gest3o / SETIC

Coordenagdo de
Gest3o / SETIC

Gest3o /
Coordenagdo de
Gestao

Gest3o /
Coordenacgdo de
Gestdo

Gest3o /
Coordenacgdo de
Gestao

Coordenacgdo de
Gestdo / SETIC

Coordenacgdo de
Gest3o / SETIC

Coordenacdo de
Gestdo / SETIC

Coordenacdo de
Gest3o / SETIC

Gestdo /
Coordenacgdo de
Gest3o / SETIC
Coordenacdo de
Gestdo / SETIC

Coordenacdo de
Gest3o / SETIC
Coordenacdo de
Gestdo / SETIC

Coordenagdo de
Gestdo / SETIC
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M52.1 Solugdo anti-malware

M53.1

M55.1

M56.1

M56.2

M57.1

implantada na instituigdo, com
todas as suas funcionalidades
possiveis

Solugdo de gerenciamento de
seguranga e desempenho de
navegacdo na Internet
implantada, em acordo com a
politica de seguranca

Solugdo para automagao da
geragado e criagdo da petigao
inicial desenvolvida e
implantada.

Solugdo para automacgdo do
processo de trabalho do 12
atendimento desenvolvida e
implantada.

Atuacdo do 12 atendimento
ampliada para os nucleos
planejados

Atuacgdo do atendimento virtual
ampliada para os nucleos
planejados

A52.1

A52.2

A52.3

A52.4

A53.1

A53.2

A55.1

A55.2
A55.3

A56.1

A56.2

A56.3

A56.4

A57.1

Levantar todas as opgdes da
ferramenta contratada para
ambiente de computadores de
usuarios e para servidores e
identificar opgOes que: ndo estdo
sendo utilizadas ou estdo sendo
utilizadas de forma limitada.
Intensificar o uso de fungdes
especificas ainda ndo utilizadas ou
com utilizagao limitada da solugao
de antivirus para computadores de
usuarios (*).

Quando da existéncia de
plataformas SaaS contratadas pela
instituicdo (OneDrive, Google
Drive, servicos de e-mail, etc.),
verificar a disponibilidade de
opgdes de seguranca (CAS - Cloud
Application Security) para esses
ambientes em nuvem ja
disponiveis na licenga vigente.
Levantar a disponibilidade de
licenga da solugdo anti-malware
para integragao com solugdo XDR e
disponibilidade de acesso a
solugdo XDR (ou visdo parcial dela
por meio da console da solugdo)
utilizando a licenga vigente.
Definir arquitetura para inclusao
de servigo do tipo proxy de
navegacgao (*) [N15].

Prospectar, planejar e adquirir
solugdo, independente ou
integrada, aderente a arquitetura
definida [N51].

Definir e desenvolver solugdo para
automacao da geragdo e criagao
da petigdo inicial.

Integrar solugdo com o Solar.

Concluir a implantagao para que o
Solar peticione direto no Ple.

Padronizar, formalizar e
automatizar o processo de
trabalho do 12 atendimento (*).

Prospecta e implantar uma solugdo
padrdo para o agendamento de
todos os nucleos.

Disponibilizar um chat-bot para
auxiliar no autoatendimento.
Ampliar a atuagdo de nucleos de
12 atendimento (Jaboatdo, Olinda,
)

Ampliar o atendimento virtual

para os demais nucleos (*).
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SETIC

SETIC

SETIC

Coordenacdo de
Gestdo / SETIC

Coordenacgdo de
Gestdo / SETIC

Coordenacdo de
Gest3o / SETIC

Gest3o / Area de
Negdcio / SETIC

SETIC

Gestdo /
Coordenacdo de
Gest3o / SETIC
Gestdo / Area de
Negdcio / SETIC

Area de Negécio /
SETIC

SETIC

Gest3o /
Coordenagdo de
Gestdo / SETIC
Gestdo / Area de
Negdcio / SETIC
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M57.2 Agendamento automatizado e

M58.1

M59.1

M60.1

M61.1

M62.1

virtualizagdo para a Conciliagao
implantado

Solugdo para acompanhamento
virtual do 12 Atendimento e
Agendamento desenvolvida e
implantada.

Solugdo para Atendimento
Especializado desenvolvida e
implantada.

Solugdo para degravagao e
disponibilizagdo de videos
escolhida e implantada.

Portal institucional evoluido,
atendendo aos servigos
planejados

Atuagdo do Nucleo Digital
ampliada, conforme planejado

A57.2

A57.3

A58.1

A58.2

A58.3

A58.4

A59.1

A59.2

A59.3

A59.4

A60.1

A60.2
A60.3

A60.4

A61.1

A61.2

A61.3

A61.4

A61.5

A62.1

A62.2

Criar atendimento virtual para o
NUDEM (Nucleo de Defesa contra
Violéncia Familiar).

Implantar o agendamento
automatizado e virtualizagdo para
a Conciliagdo.

Desenvolver e implantar o
acompanhamento virtual para o 12
Atendimento e Agendamento.

Desenvolver e implantar o
acompanhamento virtual para o
Atendimento especializado.
Desenvolver e implantar o
acompanhamento virtual do
andamento dos Processos.

Desenvolver e implantar o
acompanhamento virtual do
andamento dos Recursos (através
de parametrizagGes como tempo
de prisdo, etc.).

Dar transparéncia as agendas dos
nlcleos e maior agilidade e
visibilidade na marcagao.
Ampliar a disponibilidade para do
atendimento dos nucleos.
Disponibilizar mecanismo para o
acompanhamento das atividades
do atendimento para o assistido.
Disponibilizar mecanismo para a
gestdo da produtividade.
Levantar necessidades e
prospectar ferramentas para
utilizagdo.

Implantar ferramenta escolhida.

Formalizar o processo de trabalho
para a degravagao e
disponibilizagao.

Capacitar a equipe na utilizagdo da
ferramenta.

Levantar os possiveis servigos a
serem disponibilizados no portal
institucional.

Levantar as informagdes que
precisam ser disponibilizadas e
atualizadas.

Propor uma nova organizagdo do
site para melhor apresentar as
informagdes Uteis (geral e do
Conselho).

Desenvolver um mecanismo de
busca eficiente.

Tornar o acesso as informagées
mais pratica e rapida.

Levantar as possiveis dreas de
expansdo da atuagdo do Ndcleo
Digital.

Adaptar as solugdes disponiveis
para a atuagdo do Nucleo Digital.
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Gestdo / Area de
Negdcio / SETIC

Gestdo / Area de
Negdcio / SETIC

Area de Negécio /
SETIC

Area de Negécio /
SETIC

Area de Negbcio /
SETIC

Area de Negbécio /
SETIC

Gestdo / Area de
Negdcio / SETIC

Area de Negbécio /
SETIC
Area de Negécio /
SETIC

Area de Negdécio /
SETIC
Area de Negécio /
SETIC

SETIC

Gestdo / Area de
Negécio

Area de Negécio /
SETIC

Gest3o /
Coordenacdo de
Gestdo / Area de
Negdcio / SETIC
Coordenacdo de
Gestdo / Area de
Negdcio / SETIC
Area de Negécio /
SETIC

SETIC

SETIC

Gestdo / Area de
Negécio

Area de Negécio /
SETIC
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M63.1  Solugdo para automatizar e

Mé64.1

M65.1

M66.1

integrar as atividades relativas
a RH e Folha implantada,
conforme planejado

Instituicdo adequada a Lei
Geral de Prote¢do de Dados
(LGPD), conforme planejado

Programa de capacitagao
abrangente instituido e
implantado

Programa para video
monitoramento de todos os
nucleos da instituicao definido
e implantado

A62.3

A63.1

A63.2

A63.3

A63.4

A63.5

A64.1

A64.2

A64.3

A64.4

A65.1

A65.2

A65.3

A65.4

A66.1

A66.2

A66.3

A66.4

Formalizar a expansdo da atuagdo
do Nucleo Digital.

Planejar e realizar a atualizagdo do
SADRH (Folha) para um novo
sistema (ERGO - SGP).

Finalizar a digitalizagdo das Fichas
Funcionais.

Levantar necessidades e
prospectar solugdes para as
atividades de RH (*).

Implantar a solugdo escolhida.

Capacitar a equipe na utilizagdo da
solugdo.

Contratar uma empresa
especializada para assessorar na
adequacgdo a LGPD.

Planejar as etapas para a
realizagao da adequagao.

Realizar as etapas da adequagao
planejada.

Formalizar os processos de
trabalho adequados a LGPD.

Levantar necessidades e
prospectar ferramentas para a
criagdo de uma plataforma virtual
de aprendizagem.

Implantar a plataforma escolhida
[N45].

Capacitar a equipe de criagdo de
conteudo e usuarios na utilizagdo
da ferramenta.

Definir e implantar um programa
de capacitagdo abrangendo a
plataforma virtual de
aprendizagem.

Levantar necessidades e
prospectar solugdes de video
monitoramento.

Definir uma politica de video
monitoramento para todas as
unidades da instituigdo.
Elaborar um processo de
contratagdo e instalagdo de
solugdo para video
monitoramento.

Definir e implantar um programa
para acompanhamento do video
monitoramento das unidades da
instituigao.
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Gestdo / Area de
Negdcio
Gest3o /
Coordenacgao de
Gest3o / SETIC

Area de Negécio /
SETIC
Area de Negbécio /
SETIC

Area de Negécio /
SETIC

Area de Negbécio /
SETIC

Gest3o /
Coordenacgdo de
Gestdo / Area de
Negdcio

Gest3o /
Coordenacgdo de
Gest3o / Area de
Negdcio / Empresa
Contratada
Coordenacgdo de
Gest3o / Area de
Negdcio / Empresa
Contratada / SETIC

Gestdo /
Coordenacgdo de
Gestdo / Area de
Negdcio
Coordenacgdo de
Gest3o / Area de
Treinamento / SETIC

SETIC / Area de
Treinamento
SETIC / Area de
Treinamento

Gestdo /
Coordenagdo de
Gestdo / Area de
Treinamento
Gest3o /
Coordenacdo de
Gestdo / SETIC

Gestdo /
Coordenacgdo de
Gestao
Coordenagdo de
Gest3o / SETIC

Gest3o /
Coordenacdo de
Gest3o / SETIC
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Conclusao

Uma das principais premissas em que o documento esta alicercado é proporcionar a
evolugdo a area de TIC da DPPE, tirando-a da condicdo de apoio operacional para a condi¢cdo de
apoio estratégico a gestdo. O PDTIC é o instrumento necessdrio para manter este alinhamento
entre as iniciativas operacionais e as diretrizes estratégicas da DPPE, além de induzir e aprimorar
a pratica do planejamento em harmonia com o Planejamento Estratégico da DPPE, contribuindo
no aumento da efetividade da geragao de beneficios para a sociedade brasileira por meio da
expansao do acesso as informagdes governamentais, da melhoria dos servigos publicos digitais
e da ampliacdo da participacao social.

Este instrumento tem por objetivo ndo apenas transparecer as iniciativas de TIC feitos
no orgao, mas de ofertar servicos digitais aos assistidos e aos usuarios, baseado nas boas
praticas apontadas no Guia do SISP.

A efetividade deste PDTIC depende da participacdo e envolvimento de toda a DPPE rumo
a transformacdo digital tdo almejada, mas requer um Comité de TIC atuante, o fortalecimento
da drea de TIC e do seu pessoal, recursos financeiros e o favorecimento de articulagdo entre os
facilitadores internos e externos.

Ao final da execucdo deste Plano, espera-se que a Tecnologia da Informacdo e
Comunicacgdo seja vista pelas dreas finalisticas da DPPE como estratégica para apoiar suas
politicas e para prover as plataformas mais adequadas a implementagdo de servigos publicos
disponibilizados na forma digital.

Com a implantacdo das atividades estruturadoras propostas no PDTIC, poderemos
pensar no futuro com: Mais agilidade e eficiéncia no atendimento aos assistidos; Gestao agil e
integrada; Seguranga e disponibilidade dos ativos de TIC; Transparéncia e cumprimento da
LGPD; Uso de tecnologias modernas e inovadoras como Inteligéncia artificial, Mobile, Internet
das coisas; etc.
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